
!

"##$!%&!"##$!'&%(#%!)#%#*%+&(!',-#.!&(!/0&1!2(%#$3,0-!

!"#$%&'(")*+&,--"&./")/0*+&12$&3()/4"5$6+&7"--"8&9":0%*+&9(0/$;&9""%*+&<0$&=>?&&
&

 *!& & !0""/#805#&);&$20%#/$%"2&"5%&&)8">#0/&$5'$500/$5'&
(5$#0/-$#:&);&*$%#)/$"&

$8"$2+&%"#$%,(")-$000.)/'+&/$#/")/0+&4"--"8+&-(-""%0-0%0.>#$%.%"&
&

 6!(5$#0/-$#:&);&102&7/>5-2$%3&
$8"$2+&'()/4"5$->54.%"&

&
&& ?!&40050&9#"#0&&)220'0&

$8"$2+&22>-30050.0%>&
&

14-#/"%#14-#/"%#14-#/"%#14-#/"%#.& 7)#50#-& "/0& 40%)8$5'& #(0& "/0%)8$5"5#& #(/0"#& )5& #(0& ,5#0/50#& #)%":& "5%& $-& #(0&
"/$8"/:&#0%#)/& ;)/&%"//:$5'& )>#&"##"%3-&"'"$5-#& )/'"5$,"#$)5-&"5%& $5%$#$%>"2-.&7)#50#-&("#0&
4005&>-0%& $5&"&#"/$0#:&);& %:40/%/$80+& ;/)8&%2$%35;/">%&#)&!!)9&"##"%3-&#)&#(0&'050/"#$)5&);&
-""8.& ,5&#($-&"""0/&20&"/)")-0&"5&"""/)"%(&#)&%0#0%#&4)#50#&"%#$#$#:&4:&%2"--$;:$5'&50#2)/3&
#/";;$%&40("#$)/&>-$5'&8"%($50& 20"/5$5'& %2"--$;$%"#$)5& #0%(5$6>0-.&<0&-#>%:&#(0& ;0"-$4$2$#:&);&
%0#0%#$5'&4)#50#&"%#$#$#:&2$#()>#&("#$5'&-005&"&%)8"20#0&50#2)/3&;2)2&4:&%2"--$;:$5'&40("#$)/&
4"-0%& )5& #$80& $5#0/#"2-& "5%& 20& 07"8$50& #(0& "0/;)/8"5%0& );& #2)& ")">2"/& %2"--$;$%"#$)5&
#0%(5$6>0-&2$#(&/0-"0%#&#)&#($-&%"#".&(-$5'&07$-#$5'&%"#"-0#-+&20&-()2&07"0/$805#"22:&#("#&$#&
$-&")--$420&#)&$%05#$;:&#(0&"/0-05%0&);&4)#50#&"%#$#$#:&2$#(&($'(&"%%>/"%:&0#05&2$#(&#0/:&-8"22&
#$80&2$5%)2-+& #()>'(& #(0/0& "/0& -)80& 2$8$#"#$)5-& #)& #(0& """/)"%(& 4"-0%& )5& #(0& -020%#$)5& );&
"##/$4>#0-.&&

&&&&
40:2)/%-+40:2)/%-+40:2)/%-+40:2)/%-+&&7)#50#+&10#2)/3&,5#/>-$)5&!0#0%#$)5+&./";;$%&70("#$)/&15"2:-$-+&10#2)/3&82)2-.&&&&

!"""#$%&'()*%+'$"

1&4)#&$-&"5&">#)5)8)>-2:&)"0/"#$5'&-);#2"/0&"'05#&2($%(&8":&40&%)5#/)220%&4:&"&/08)#0&)"0/"#)/&
 #(0&4)#8"-#0/!& #)&"0/;)/8&8"2$%$)>-& #"-3-& #:"$%"22:& $5-#"220%&)5#)&"&#$%#$89-&%)8">#0/&2$#()>#&
#(0& )250/9-& %)5-05#& )/& 35)220%'0.& 7)#-& "22)2& "& /08)#0& )"0/"#)/& #)& %)5#/)2& #(0& -:-#08& "5%&
%)88"5%& $#& #)& "0/;)/8& -"0%$;$%+& #:"$%"22:& 8"2$%$)>-& #"-3-.& 9)80& );& #(0& #"-3-& "0/;)/80%& 4:& "&
4)#50#& $5%2>%0&!"#$%"&'$(!&%05$"2&);&-0/#$%0&  !!)9!+&8"--&-""8+&%2$%3&;/">%+&"-&2022&"-&""--2)/%&
%/"%3$5'&#$"&%$-#/$4>#0%&%)8">#$5'&"5%&)#(0/&;)/8-&);&%:40/%/$80.&&

&)88"5%&"5%&%)5#/)2& &:&!&$-&#(0&30:&$%05#$;:$5'&%("/"%#0/$-#$%&);&"&4)#50#+&"5%&"-&->%(&#(0/0&
$-& "& #"/$0#:& );& 80#()%-& >-0%& 4:& 4)#-& #)& ;)/8& #($-& 50#2)/3& -#/>%#>/0.& &)88"5%& "5%& %)5#/)2&
%("5502-&8>-#&"22)2&"&4)#8"-#0/&#)&$-->0&)/%0/-&#)&$5%$#$%>"2&4)#-&$5&"5&0;;$%$05#&8"550/&2($20&
"#&#(0&-"80&#$80&"#)$%$5'&40$5'&%0#0%#0%&4:&%)8">#0/&-0%>/$#:&80"->/0-.&1%%$#$)5"22:+&%)88"5%&
"5%& %)5#/)2& %("5502-& 2)>2%& $%0"22:& 2"5#& #)& 40& %0%05#/"2$,0%& -)& #("#& $5%$#$%>"2& 80840/-& "/0&
%$;;$%>2#&#)&%0#0%#&0#05&$;&#(0&&:&&%("5502&$-&%)8"/)8$-0%+&"22)2$5'&;)/&/0-$2$05%:&$5&#(0&50#2)/3.&
1-&2$#(&"5:&"/)4208+&#(0-0& #(/00&#/"$#-&"/0& ;/06>05#2:&"#&)%%-&2$#(&0"%(&)#(0/&"5%&4)#8"-#0/-&
"5%&4)#-&%0-$'50/-&8>-#&8"30&"&#/"%0);;&40#2005&-#0"2#($50--+&%0%05#/"2$,"#$)5&"5%&0;;$%$05%:.&

)50&);&#(0&8)-#&")">2"/&80#()%-&;)/&$8"20805#$5'&4)#50#&%)88"5%&"5%&%)5#/)2&$-&4:&>-$5'&#(0&
,5#0/50#&;02":&&("#& ,;&!&"/)#)%)2&<*=.&,;&&4"-0%&&:&&%("5502-&"/0&($'(2:&0;;$%$05#&%>0&#)&#(0&
0"-0&);& $8"20805#"#$)5&"-&2022&"-& #(0&%"""4$2$#:&);& ;)/8$5'&2"/'0&50#2)/3-&#0/:&6>$%32:&%>0& #)&
#(0&-$8"2$%$#:&);&#(0&50#2)/3&"/%($#0%#>/0.&.(0$/&20"350--&2$0-&$5&#(0$/&($'(2:&%05#/"2$,0%&5"#>/0+&
"&%)8"/)8$-0&);&"&4)#50#&&:&&-0/#0/&8":&%)8"/)8$-0&#(0&2)%"#$)5&);&"22&4)#-&%)550%#0%&#)&#("#&
-0/#0/.&1%%$#$)5"22:+&8)5$#)/$5'&);&50#2)/3&#/";;$%&8":&0"-$2:&/0#0"2&#(0&80--"'0-&40$5'&""--0%&
;/)8&#(0&-0/#0/&#)&$5%$#$%>"2&%2$05#-+&"5%&8>%(&/0-0"/%(&("-&4005&%)50&)5&4)#50#&%0#0%#$)5&4"-0%&
)5&#(0&"5"2:-$-&);&#(0-0&80--"'0&%)5#05#-.&&

&:&&-%(080-&4"-0%&)5&>..?&#/";;$%& $-&"5)#(0/&")">2"/&80#()%&;)/&4)#50#-.&1-&"&2022535)25&
"/)#)%)2+& >..?& 4"-0%& 4)#50#& &:&& "##08"#-& #)& 40& -#0"2#(:& 4:& ($@"%3$5'& "& 20'$#$8"#0&

Peer to Peer Botnet Detection Based on Flow Intervals 87



%"##$%&%'#&"%)* %+'%%,-* &%* "./,.* #"* 01"'))* #.'/&#&"%'-* 3&.,2'--* 0'),/* ),%$.&#1*'%/*"'%3,#)*'.,*
"3#,%* ,%%.1"#,/* #"* '6"&/* /,#,%#&"%* 0'),/* "%*/,,"*"'%3,#* '%'-1)&).*>"2,6,.9*>::?* 0'),/*&:&*
)%+,#,)*)#&--*)$33,.*3."#*#+,*&))$,*"3*%,%#.'-&,'#&"%9*'%/*&#*&)*""))&0-,*#"*,7"-"&#*)$%+*%,%#.'-&,,/*
0,+'6&".*&%*#+,&.*/,#,%#&"%.**

@*#".,*.,%,%#*/,6,-""#,%#*&%*0"#%,#*&:&*#,%+%"-"'1*$#&-&,,)*",,.*#"*",,.* "C"!*%,#2".3)*'%/*
"."#"%"-)* #"* 3".#* #+,*%"##$%&%'#&"%)*%,#2".3* 3".* 0"#).* E%*"C"* )%+,#,)9* &%/&6&/$'-*0"#)*'%#*')*
0"#+*%-&,%#*'%/*),.6,.9*"."/$%&%'*'*%,#2".3*'.%+&#,%#$.,*2&#+"$#*'*%,%#.'-&,,/*""&%#*2+&%+*#'1*
0,*&%%'"'%&#'#,/.*:+,*%,#2".3*&)*.,)&-&,%#*&%*#+'#*2+,%*%"/,)*'.,*#'3,%*"33-&%,9*#+,),*''")*#'1*
0,* %-"),/* '$#"#'#&%'--19* '--"2&%'* 3".* #+,* %,#2".3* #"* %"%#&%$,* #"* "",.'#,* $%/,.* #+,* '##'%3,.9)*
%"%#."-.*<C=*<I=.*

8,&-1* ,#* '-.* <A=* /&6&/,)* #+,* -&3,5%1%-,* "3* '* 0"#%,#* &%#"* 3&6,* /&)#&%%#* "+'),)+* &%&#&'-* &%3,%#&"%9*
),%"%/'.1* &%@,%#&"%9* %"%%,%#&"%9*#'-&%&"$)*%"##'%/*'%/*%"%#."-9* '%/*$"/'#,*'%/*#'&%#,%'%%,.*
E%*#+,*&%&#&'-*&%3,%#&"%*"+'),9*'%*'##'%3,.*,7"-"&#)*'*3%"2%*6$-%,.'0&-&#1*3".*'*#'.',#*)1)#,#*'%/*
&%3,%#)*#+,*6&%#&#*#'%+&%,9*'.'%#&%'*'//&#&"%'-*%'"'0&-&#&,)*#"*#+,*'##'%3,.*"%*#+,*#'.',#*)1)#,#.*
E%* #+,* ),%"%/'.1* &%@,%#&"%* "+'),9* #+,* '##'%3,.* $),)* +&)* %,2-1* '%6$&.,/* '%%,))* #"* ,7,%$#,*
'//&#&"%'-*)%.&"#)*".*"."'.'#)*2+&%+*#+,%*3,#%+*'*#'-&%&"$)*0&%'.1*3."#*'*3%"2%*-"%'#&"%.*)%%,*
#+,*0&%'.1*+')*0,,%*&%)#'--,/9*#+,*6&%#&#*%"#"$#,.*,7,%$#,)*#+,*#'-&%&"$)*%"/,*'%/*0,%"#,)*'*0"#.*
E%*#+,*%"%%,%#&"%*"+'),9*#+,*0"#*'##,#"#)*#"*,)#'0-&)+*'*%"%%,%#&"%*#"*#+,*%"##'%/*'%/*%"%#."-*
),.6,.* #+."$'+*'*6'.&,#1*"3*#,#+"/)9* @"&%&%'* #+,*0"#%,#* "33&%&'--1*"%%,* #+&)* %"%%,%#&"%*+')*0,,%*
,)#'0-&)+,/.*:+,*#'&%#,%'%%,*"+'),*&)*#+,*-')#*"+'),*"3*#+,*0"#%,#*-&3,%1%-,9*0"#)*'.,*%"##'%/,/*
#"*$"/'#,*#+,&.*0&%'.&,)9*#1"&%'--1*#"*/,3,%/*'''&%)#*%,2*'##'%3)*".*#"*&#"."6,*#+,&.*3$%%#&"%'-&#1.**

Q,"%'./* ,#*'-.* /&6&/,)*'* 0"#%,#9)* -&3,%1%-,* &%#"* 3"$.*"+'),)+* 3".#'#&"%9*&:&9*'##'%3*'%/*"")#5
'##'%3*<B=.*:+,*'##'%3*"+'),* &)*%"#,/*')*'*"+'),*&%*#+,*0"#%,#*-&3,%1%-,*2+,%*#+,*0"#*&)*'%#&6,-1*
",.3".#&%'* #'-&%&"$)* '%#&6&#&,)* 0'),/* "%* .,%,&6,/* &%)#.$%#&"%)9* 2+&-,* #+,* "")#5'##'%3* "+'),* &)*
)&#&-'.*#"*#+,*#'&%#,%'%%,*"+'),*/,)%.&0,/*&%*<A=.**

C'%1* ,7&)#&%'* 0"#%,#* /,#,%#&"%* #,%+%&6$,)* .,-1* "%* /,#,%#&%'* 0"#* '%#&6&#1* /$.&%'* #+,* '##'%3*
"+'),*".*/$.&%'* #+,* &%&#&'-*&%3,%#&"%* D*),%"%/'.1* &%@,%#&"%*"+'),.*:1"&%'-*/,#,%#".)*'.,*0'),/*"%*
#.'/&#&"%'-* &%#.$)&"%* /,#,%#&"%* #,%+%&6$,)9* 3"%$)&%'* "%* &/,%#&31&%'* 0"#%,#)* 0'),/* "%* ,7&)#&%'*
)&'%'#$.,)*"3*'##'%3)*01*,7'#&%&%'*#+,*0,+'6&".*"3*$%/,.-1&%'*#'-&%&"$)*'%#&6&#&,).*

**E%* "$.* 2".39* 2,* "."""),* '* #,#+"/* #"* /,#,%#* #+,* ".,),%%,* "3* ",,.* #"* ",,.* 0"#%,#)* %"#* "%-1*
/$.&%'*#+,*'##'%3*"+'),9*0$#*'-)"* &%*#+,*%"##'%/*'%/*%"%#."-*"+'),.*U,*,7'#&%,* #+,*%,#2".3*
0,+'6&".*"3*'*0"#%,#*'#*#+,*-,6,-*"3*#+,*:&?D(W?*3-"29*)"-&##&%'*&#*&%#"*#$-#&"-,*#&#,*2&%/"2)*'%/*
,7#.'%#&%'*3."#*#+,#*'*),#*"3*'##.&0$#,)*2+&%+*'.,*#+,%*$),/*#"*%-'))&31*#'-&%&"$)* 0"#%,#!*".*%"%5
#'-&%&"$)*#.'33&%*$)&%'*#'%+&%,*-,'.%&%'*%-'))&3&%'#&"%*#,%+%&6$,).*E%*"'.#&%$-'.9*2,*%"#"'.,*#+,*
",.3".#'%%,*"3*#+,*X'1,)&'%*1,#2".3*%-'))&3&,.*'%/*'*/,%&)&"%*#.,,*%-'))&3&,.*$)&%'*.,/$%,/*,..".*
".$%&%'* ;$?:.,,!.***

:+,.,*'.,*),6,.'-*'/6'%#'',)*#"*/,#,%#&%'*0"#%,#)*0'),/*"%*#+,&.*%,#2".3*3-"2*%+'.'%#,.&)#&%).*
@)* '* 0"#* #$)#* %"##$%&%'#,* 2&#+* #+,* .,)#* "3* #+,* %,#2".3* /$.&%'* '--* "+'),)* '3#,.* ),%"%/'.1*
&%@,%#&"%9*"$.*'""."'%+*#'1*0,*$),/*#"*/,#,%#*#+,*".,),%%,*"3*'*0"#*/$.&%'*'*)&'%&3&%'%#*"'.#*"3*&#)*
-&3,.* 8$.#+,.#".,9* /,#,%#&"%* 0'),/* "%* %,#2".3* #.'33&%* %+'.'%#,.&)#&%)* &)* &##$%,* #"* ,%%.1"#&"%*
'-'".&#+#)* 2+&%+* #'1* %"$%#,.* "#+,.* '""."'%+,)* )$%+* ')* "'%3,#* &%)",%#&"%* '%/* &)*
%"#"$#'#&"%'--1* %+,'",.* #+'%* #+"),* #,%+%&6$,).*@//&#&"%'--19* 01* )"-&##&%'* &%/&6&/$'-* 3-"2)* &%#"*
%+'.'%#,.&)#&%*#&#,*2&%/"2)9*2,*#'1*0,*'0-,*#"*/,#,%#*0"#*'%#&6&#1*6$&%3-19*0,3".,*&#*+')*3&%&)+,/*
&#)*#')3)*/$.&%'*#+,*&:&*".*'##'%3*"+'),).**

U,* ".''%&,,* #+,* .,#'&%/,.* "3* #+&)* "'",.* &%* #+,* 3"--"2&%'*2'1+* E%* \,%#&"%* EE9* 2,* "."6&/,* '%*
"6,.6&,2* "3* ,7&)#&%'* 0"#%,#* /,#,%#&"%* '""."'%+,)* '%/* #,%+%&6$,).* \,%#&"%* EEE* "."6&/,)* "$.*
#"#&6'#&"%*'%/* '""."'%+* 3".* #+,*/,#,%#&"%* "3*0"#%,#).* E%*\,%#&"%* E*9*2,* ,6'-$'#,* "$.* '""."'%+*
$)&%'* ,7&)#&%'* ,7",.&#,%#'-* /'#'),#)* '%/* %"#"'.,* #+,* ,33,%#&6,%,))* "3* #+,* #2"* %-'))&3&%'#&"%*
'-'".&#+#)* #,%#&"%,/* '0"6,* 2+&%+* 2,* +'6,* ),-,%#,/* 0'),/* "%* #+,&.* ",.3".#'%%,* '%/*
%+'.'%#,.&)#&%).*)$.*%"%%-$/&%'*.,#'.3)*'%/*/&)%$))&"%*"3*3$#$.,*2".3*&)*"."6&/,/*&%*\,%#&"%**.**

!"""#$%&'$(")*+,"

@* -'.',* %"--,%#&"%* "3* -&#,.'#$.,* ,7&)#)* 3".* #+,* /,#,%#&"%* "3* 0"#%,#)* #+"$'+* &%#,.,)#* #"2'./)* #+,*
/,#,%#&"%* "3* ",,.* #"* ",,.* 0"#%,#)* +')* "%-1* .,%,%#-1* ,#,.',/.* 8$.#+,.#".,9* 0"#%,#* /,#,%#&"%*
'""."'%+,)* $)&%'* 3-"2* '%'-1)&)* #,%+%&6$,)* +'6,* "%-1* ,#,.',/* &%* #+,* -')#* 3,2* 1,'.)* <E=* '%/* "3*
#+,),*#")#*,7'#&%,*3-"2)*&%*#+,&.*,%#&.,#1*&%)#,'/*"3*)#'--,.*#&#,*&%#,.6'-).*8'&-1*,#*'-.*%-'))&31*
0"#%,#* /,#,%#&"%* )1)#,#)* &%#"* 3"$.* ',%,.'-* #1",)9* )&'%'#$.,50'),/* /,#,%#&"%9* '%"#'-150'),/*

88 David Zhao, Issa Traore, Ali Ghorbani, Bassam Sayed, Sherif Saad, Wei Lu



!"#"%#%&'()*1,5./0"!)!"#"%#%&')/'!)1%'%''5./0"!)!"#"%#%&')<A=.))89):&%80)2%<<).")&')1%'%'')/'!)
/'&1/<=)./0"!)!"#"%#%&')!8")#&)#>"%9)%'%9"/0%'')"&"8</9%#=.))
@8) "#) /<.) "9&"&0"!) 08%%"00%A"<=) #2&) .&#'"#) !"#"%#%&') :9/1"2&930) '/1"!) C&#>8'#"9) <F=) /'!)
C&#C%'"9)<G=.))
C&#>8'#"9)<F=)%0)/)0=0#"1):&9).&#'"#)!"#"%#%&')2>%%>)%&99"</#"0)/</910):9&1)#>"),'&9#)%'#980%&')
!"#"%#%&')0=0#"1)2%#>).&#)/%#%A%#%"0.),""%%:%%/<<=()C&#>8'#"9)"7"<&%#0)#>"):/%#)#>/#)/<<).&#0)0>/9")/)
%&11&')0"#)&:)8'!"9<=%'')/%#%&'0)/0)"/9#)&:)#>"%9)<%:"%=%<"+)0%/''%''()%':"%#%&'().%'/9=)!&2'<&/!()
&:&) /'!) &8#.&8'!) 0%/''%''.) C&#>8'#"9) 1&'%#&90) /) '"#2&93) /'!) %/"#89"0) /%#%A%#=) 9"</#"!) #&)
"&9#) 0%/''%''() &8#.&8'!) 0%/''%'') /'!) ""9:&910) 0&1") "/=<&/!) /'/<=0%0) /'!) 1/<2/9") /%#%A%#=)
!"#"%#%&') ./0"!)&'),'&9#) 98<"0() /'!) #>"')80"0) /) %&99"</#%&') "''%'") #&) '"'"9/#") /) 0%&9") :&9) #>")
"9&./.%<%#=) #>/#) /) .&#) >/0) %':"%#"!) #>") '"#2&93.) L%3") 1/'=) .">/A%&9) %&99"</#%&') #"%>'%68"0()
C&#>8'#"9)2&930)."0#)2>"')/).&#)>/0)'&'")#>9&8'>)/<<)">/0"0)&:)%#0)<%:"%=%<"():9&1)%'%#%/<)"7"<&%#)
#&)&8#.&8'!)0%/'.)C&#>8'#"9)%0)/<0&)A8<'"9/.<")#&)"'%9="#"!)%&11/'!)/'!)%&'#9&<)%>/''"<0)#>/#)
%/''&#).")!"#"%#"!)80%'')"/=<&/!)/'/<=0%0.)))

C&#C%'"9)<G=)9"<%"0)&')#>")'9&8").">/A%&9)&:)%'!%A%!8/<).&#0)2%#>%')/).&#'"#):&9)%#0)!"#"%#%&'.)N#)
"7"<&%#0) #>") 8'!"9<=%'') 8'%:&91%#=) &:) .">/A%&9) &:) .&#'"#0) /'!) !"#"%#0) #>"1) .=) /##"1"#%'') #&)
&.0"9A")/'!)%<80#"9)0%1%</9).">/A%&9)."%'')""9:&91"!)0%18<#/'"&80<=)&')18<#%"<")1/%>%'"0)&')/)
'"#2&93.)C&#C%'"9)""9:&910) H&5"</'"9) %<80#"9%'') #&) :%90#) '9&8")'"#2&93) #9/::%%).">/A%&90)2>%%>)
0>/9") 0%1%</9%#%"0.) 8<&20) 2%#>) 3'&2') 0/:") 0%''/#89"0)  08%>) /0) :&9) 0&1") "&"8</9) "9&#&%&<0!) /9")
:%<#"9"!) &8#) &:) #>"%9) <%0#) #&) %1"9&A") ""9:&91/'%".) )'%") 0%1%</9) :<&20) >/A") .""') %!"'#%:%"!()
C&#C%'"9) 80"0) /) 0"%&'!) HT5?</'"9) %<80#"9%'') #"%>'%68") 2>%%>) '9&8"0) :<&20) .=) #>") #="") &:)
/%#%A%#%"0)#>"=)9""9"0"'#)80%'')/'&1/<=)!"#"%#%&')A%/),'&9#.)C=)"7/1%'%'').&#>)#>")T5?</'")/'!)
&5?</'"()C&#C%'"9)%&99"</#"0)>&0#0)2>%%>)"7>%.%#).&#>)0%1%</9)'"#2&93)%>/9/%#"9%0#%%0)/0)2"<<)/0)
1/<%%%&80) /%#%A%#=) /'!) %')!&%'') 0&) %!"'#%:=) #>") "9"0"'%") &:) /) .&#'"#)/0)2"<<) /0)1"1."90) &:) #>")
'"#2&93.)$7""9%1"'#/<<=()C&#C%'"9)2/0)/.<") #&)/%>%"A")!"#"%#%&')/%%89/%%"0) &:) IIJ)&') 0"A"9/<)
"&"8</9).&#)A/9%/'#0)2%#>)/):/<0")"&0%#%A")9/#")/9&8'!)YJ.)

K8)"#)/<.)"9&"&0"!)/)!/#/)1%'%'')./0"!)/""9&/%>):&9).&#'"#)!"#"%#%&')./0"!)&')#>")%'%9"1"'#/<)
!%0%9"#")8&89%"9)#9/'0:&91()/%>%"A%'')!"#"%#%&')9/#"0)&:)IIJ)2%#>)/):/<0")"&0%#%A")9/#")&:)YAJ)<I=.)
N')#>"%9)2&93()#>")/8#>&90)%/"#89")'"#2&93):<&20)/'!)%&'A"9#)#>"0"):<&20)%'#&)/):"/#89")0#9"/1)
%&'0%0#%'')&:)/##9%.8#"0)08%>)/0)!89/#%&')&:):<&2()"/%3"#0)"7%>/''"!)"#%.)[>")/8#>&90)#>"')'9&8")
#>"0") :"/#89") 0#9"/10) 80%'') /) %<80#"9%'') /""9&/%>) /'!) 80") #>") !%0%9"#") 8&89%"9) #9/'0:&91) #&)
%1"9&A")""9:&91/'%").=)9"!8%%'')#>")0%,")&:)#>")"9&.<"1)A%/)%&1"8#%'')#>")$8%<%!"/')!%0#/'%")&:)
#>") :%90#) :"2) %&"::%%%"'#0) &:) #>") #9/'0:&91.) C=) &.0"9A%'') #>/#) %'!%A%!8/<) .&#0) 2%#>%') #>") 0/1")
.&#'"#) #"'!) #&) "7>%.%#) 0%1%</9) :<&2) "/##"9'0() "/%90) &:) :<&20) 2%#>) >%'>) 0%1%</9%#%"0) /'!)
%&99"0"&'!%'') >&0#0) 1/=) #>"') .") :</''"!) /0) 080"%%%&80() /'!) /) #9/!%#%&'/<) 98<") ./0"!)!"#"%#%&')
#"%>'%68")1/=).")80"!)#&)#"0#)#>")A/<%!%#=)&:)#>")080"%%%&'.))

]"%!/'<&&) "#) /<.) "9&"&0"!) /) .&#'"#) !"#"%#%&') /""9&/%>) ./0"!) &') #>") 1&'%#&9%'') &:) '"#2&93)
#9/::%%) %>/9/%#"9%0#%%0) %') /) 0%1%</9) 2/=) #&) C&#C%'"9.) N') #>"%9) 2&93() /) #>9"") 0#/'"0) "9&%"00) &:)
:%<#"9%''()1/<%%%&80)/%#%A%#=)!"#"%#%&')/'!)#9/::%%)1&'%#&9%'')%0)80"!)#&)'9&8").&#0).=)#>"%9)'9&8")
.">/A%&9.)[>")/""9&/%>)!%A%!"0) #>")%&'%""#)&:) :<&20) %'#&) #%1")""9%&!0)&:) 0%7)>&890)/'!)%<80#"90)
#>"0"):<&2)%'#"9A/<0)2%#>)3'&2')1/<%%%&80)/%#%A%#=.)[>")"::"%#0)&:)!%::"9"'#):<&2)%'#"9A/<)!89/#%&'0)
2"9")'&#)"9"0"'#"!()/'!)#>")/%%89/%=)&:)#>")/""9&/%>)%0)8'3'&2'.))

T<<) &:) #>") /.&A") 1"'#%&'"!) '9&8") .">/A%&9) %<80#"9%'') /""9&/%>"0) 9"68%9"0) #>/#) 1/<%%%&80)
/%#%A%#=) .") ""9:&91"!) .=) #>") .&#0) .":&9") !"#"%#%&') 1/=) &%%89) /'!) #>"9":&9") /9") 8'08%#/.<") :&9)
"/9<=) !"#"%#%&') !89%'') #>") &:&) ">/0") &:) /) .&#90) <%:"%=%<".) T!!%#%&'/<<=() 0%1%</9%#=) /'!) '9&8")
.">/A%&9) !"#"%#%&') 0#9/#"'%"0) 9"<%"0) &') #>") "9"0"'%") &:) 18<#%"<") .&#0) 2%#>%') #>") 1&'%#&9"!)
'"#2&93)/'!)/9")8'9"<%/.<")&9)'&'5:8'%#%&'/<)%:)&'<=)/)0%''<")%':"%#"!)1/%>%'")%0)"9"0"'#)&')#>")
'"#2&93.))

L%A/!/0)"#)/<.)"9&"&0"!)/):<&2)./0"!)!"#"%#%&')/""9&/%>):&9)#>")!"#"%#%&')&:)#>")&:&)#9/::%%)&:)
N;&5./0"!) .&#'"#0() 80%'') 0"A"9/<) %</00%:%"90) #&) '9&8") :<&2) .">/A%&9) <YL=.) [>"%9) /""9&/%>)
'"'"9/#"0)/)0"#)&:)/##9%.8#"0):9&1)N;&).&#'"#):<&20)/'!)%</00%:%"0)#>"0"):<&20)80%'')/)A/9%"#=)&:)
1/%>%'")<"/9'%'')#"%>'%68"0.)(0%'')/)C/="0%/')'"#2&93)%</00%:%"9()#>"=)/%>%"A"!)/):/<0")'"'/#%A")
9/#")."#2""')YLJ)#&)aLJ)/'!)/):/<0")"&0%#%A")9/#")&:)bLJ)#&)ALJ)#>&8'>)#>"%9)9"08<#0)1/=)>/A")
.""') '"'/#%A"<=) /::"%#"!) .=) "&&9) </."<%'') %9%#"9%&') &:) !/#/.) [>"=) 0>&2"!) 80%'') #>"%9) /""9&/%>)
#>/#) #>"9")"7%0#0)/)!%::"9"'%")."#2""').&#'"#)N;&)%>/#).">/A%&9)/'!)'&91/<) N;&)%>/#).">/A%&9)
/'!)#>/#)%#)2/0)"&00%.<")#&)80")/)%</00%:%"9)#&)0""/9/#"):<&20)%'#&)#>"0")%/#"'&9%"0.))

c/'')"#)/<.)"9"0"'#"!)/)!"#"%#%&')/""9&/%>)&:)"""9)#&)"""9)./0"!).&#'"#0) 0""%%:%%/<<=)#>")"""9)
#&)"""9),#&91)A/9%/'#0)80%'')#>")4/!"1<%/)./0"!)"9&#&%&<!).=)&.0"9A%'')#>")0#/.%<%#=)&:)%&'#9&<)

Peer to Peer Botnet Detection Based on Flow Intervals 89



!"#2%&'(&'('#'*"&#'+,&'(#,-.*"%&#!&/L&+'(1#,%&<//=.&56,7&8,.,"#",8&*(&*"'#-'#6+&26'%6&+,*%1-,%&
#6,& %#*<'"'#7& #!& !"#2%& *(8& ,7""#'#%& #6,& "-#",-#7& #6*#& <##%& ,76'<'#& %'+'"*-& <,6*.'#-& '(& #6,'-&
%#++*(8& %,*-%6& *(8& ",-!#-+& #6,%,& #*%3%& '(8,",(8,(#"7& #!& ,*%6& ##6,-& *(8& !-,61,(#"7.& 56'%&
8'!!,-%& !-#+& #6,&1%*',&#!& #6,&"-###%#"&<7&*&(#-+*"& 1%,-&26'%6&+*7& !"1%#1*#,&'-,*#"7&2'#6&1%,-&
<,6*.'#-.&56,7&%6#2&#6*#&<7&.*-7'('&"*-*+,#,-%&'(&#6,'-&*"'#-'#6+@&#6,7&2,-,&*<",&##&%"*%%'!7&IGJ&
#!&D##-+&&:&&8*#*&*%& H%#*<",9@& #6#1'6&*& "*-',& ",-%,(#*',& #!& (#(5+*"'%'#1%&",,-& ##& ",,-& #-*!!'%&
2,-,&*"%#&%"*%%'!',8&*%&%1%6&  2'#6&*& !*"%,&"#%'#'.,&-*#,& #!&KLJ!.&)1-&#2(&*""-#*%6& '%&%'+'"*-& ##&
#6'%&-,%,*-%6@&#6#1'6&2,&%,,3&##&%''('!'%*(#"7&'(%-,*%,&#1-&8,#,%#'#(&*%%1-*%7&<7&'(#-#81%'('&(,2&
*##-'<1#,%&*(8&<7&1#'"','('&*&+*%6'(,&",*-('('&*"'#-'#6+.&&&

!"""#$$%&'()"

!*+""",&-./'01&."

$*-"7& 2#-3%& '(& <##(,#& 8,#,%#'#(& *-,& "-,8#+'(*(#"7& <*%,8& #(& "*7"#*8& *(*"7%'%& +,#6#8%& 26'%6&
'(%",%#& #6,& %#(#,(#%& #!& 5&?& *(8& (R?& "*%3,#%& !#-& +*"'%'#1%& %''(*#1-,%.& ?*7"#*8& '(%",%#'#(&
#7"'%*""7&8,+#(%#-*#,%&.,-7&6''6&'8,(#'!'%*#'#(&*%%1-*%7&26,(&%#+"*-,8&2'#6&##6,-&*""-#*%6,%&
<1#& %1!!,-& !-#+& %,.,-*"& "'+'#*#'#(%& #6*#& *-,& '(%-,*%'('"7& -,81%'('& '#%& 1%,!1"(,%%.& ?*7"#*8&
'(%",%#'#(&#,%6('61,%&*-,&#7"'%*""7&-,%#1-%,&'(#,(%'.,&#",-*#'#(%&#6*#&-,61'-,&#6,&"*-%'('&#!&"*-',&
*+#1(#%& #!& "*%3,#& 8*#*& *(8& *-,& ',(,-*""7& %"#2.& S88'#'#(*""7@& (,2& <##%& !-,61,(#"7& 1#'"',,&
,(%-7"#'#(& *(8& ##6,-& +,#6#8%& ##& #<!1%%*#,& #6,'-& %#++1('%*#'#(& *(8& 8,!,*#& "*%3,#& '(%",%#'#(&
#,%6('61,%.&81-#6,-+#-,@&#6,&.'#"*#'#(&#!&"-'.*%7&'%&*"%#&*&%#(%,-(&'(&#6,&"*7"#*8&*(*"7%'%5<*%,8&
8,#,%#'#(&%%6,+,.&&&&

S&+#-,&-,%,(#&#,%6('61,@&#-*!!'%&*(*"7%'%@&%,,3%&##&*"",.'*#,&%#+,&#!&#6,&"-#<",+%&2'#6&"*7"#*8&
'(%",%#'#(.& 5-*!!'%& *(*"7%'%& ,7""#'#%& #6,& '8,*& #6*#& <##%& 2'#6'(& *& <##(,#& #7"'%*""7& 8,+#(%#-*#,&
1('!#-+'#7&#!&#-*!!'%&<,6*.'#-@&"-,%,(#&1('61,&%#++1('%*#'#(%&<,6*.'#-@&*(8&#6*#&#6,%,&<,6*.'#-%&
+*7&<,&%6*-*%#,-',,8&*(8&%"*%%'!',8&1%'('&*&%,#&#!&*##-'<1#,%&26'%6&8'%#'('1'%6,%&#6,+&!-#+&(#(5
+*"'%'#1%&#-*!!'%&*(8&#,%6('61,%.&5-*!!'%&*(*"7%'%&8#,%&(##&8,",(8&#(&#6,&%#(#,(#&#!&#6,&"*%3,#%&
*(8&'%&#6,-,!#-,&1(*!!,%#,8&<7&,(%-7"#'#(&*(8&#6,-,&,7'%#%&8,8'%*#,8&6*-82*-,&26'%6&+*7&,7#-*%#&
#6'%&'(!#-+*#'#(&2'#6&6''6&",-!#-+*(%,&2'#6#1#&%''('!'%*(#"7&'+"*%#'('&#6,&(,#2#-3.&&

57"'%*"&#-*!!'%&*(*"7%'%&<*%,8&8,#,%#'#(&%7%#,+%&,7*+'(,&(,#2#-3&#-*!!'%&<,#2,,(&#2#&6#%#%&'(&
'#%&,(#'-,#7.&U6'",&#6'%&*""-#*%6&'%&!,*%'<",&!#-&#!!"'(,&8,#,%#'#(@&'#&'%&(##&1%,!1"&!#-&#6,&8,#,%#'#(&
#!&<##(,#&<,6*.'#-&'(&-,*"&#'+,.&S&(,#2#-3&!"#2&<,#2,,(&#2#&6#%#%&+*7&-1(&!#-&*&!,2&%,%#(8%&##&
%,.,-*"&8*7%@&*(8&'(&+*(7&'(%#*(%,%&'#&'%&8,%'-*<",&##&8'%%#.,-&<##(,#&*%#'.'#7&*%&%##(&*%&"#%%'<",.&&

V(& #6'%& "*",-@&2,&"-,%,(#&*& 8,#,%#'#(& #,%6('61,&<*%,8& #(& #-*!!'%& *(*"7%'%&26'%6& *""#2%&1%& ##&
'8,(#'!7&<##(,#&*%#'.'#7&'(&-,*"&#'+,&<7&,7*+'('('&#6,&%6*-*%#,-'%#'%%&#!&#6,%,&!"#2%&'(&%+*""&#'+,&
2'(8#2%.&U,&,7""#'#&%#+,&"-#",-#',%&#!&<##(,#&#-*!!'%&'(&#-8,-&##&",-!#-+&#6'%&8,#,%#'#(&2'#6&6''6&
%#(!'8,(%,&,.,(&26,(&##6,-&(#(5+*"'%'#1%&#-*!!'%&'%&"-,%,(#&#(&#6,&(,#2#-3.&&&&

56,& 1('!#-+'#7& #!& <##(,#& %#++1('%*#'#(%& *(8& <##(,#& <,6*.'#-& '%& 2,""& 3(#2(& *(8& 6*%& <,,(&
,7""#'#,8& <7& .*-'#1%& *-%6'#,%#1-,%& ##2*-8%& #6,'-& 8,#,%#'#(& <G=& <I=& </W=& </K=& </A=.& C#%#& #!& #6,%,&
#,%6('61,%&,7""#'#& #6'%&1('!#-+'#7&<7&+#('##-'('& #6,& #-*!!'%&<,6*.'#-& #!&*&(1+<,-&#!&+*%6'(,%@&
*(8& #6,(& '8,(#'!7'('& +*%6'(,%& 26'%6& *-,& "*-#& #!& *& <##(,#&26,(& #6,7& <,''(& ##& %'+1"#*(,#1%"7&
",-!#-+&%'+'"*-&+*"'%'#1%&*%#'#(%.&)#6,-&+,#6#8%&'(%"18,&#<%,-.'('&#6,&%#++*(8&*(8&-,%"#(%,&
%6*-*%#,-'%#'%%&#!&<##%M&'(&#6,&[##D('!!,-&*-%6'#,%#1-,@&\1&,#&*".&8,#,%#&'(8'.'81*"&<##%&<7&8-*2'('&
*&%"*#'*"5#,+"#-*"&%#--,"*#'#(&'(&#6,&-,%"#(%,%&#!&<##%&##&*&%",%'!'%&%#++*(8&</K=.&U'#6&#6'%&'8,*@&
2,&+*3,& #6,&*%%1+"#'#(& #6*#& %6#1"8& #6,-,& ,7'%#&*&1('61,& %''(*#1-,& !#-& #6,& !"#2&<,6*.'#-& #!& *&
%'('",& <##@& 2,& %*(& 1%,& #6'%& 1('61,& %''(*#1-,& ##& 8,#,%#& +*(7& <##%&26'%6& *-,& "*-#& #!& #6,& %*+,&
<##(,#.&&

&D,.,-*"&%#18',%&6*.,&%6#2(&#6*#&'#&'%&"#%%'<",&##&8,#,%#&%,-#*'(&%"*%%,%&#!&(,#2#-3&#-*!!'%&%'+""7&
<7& #<%,-.'('& #6,'-& #-*!!'%& "*##,-(%.& N1(& ,#& *".& "-#"#%,8& *& #,%6('61,& #!& 8,#,%#'('& ",,-& ##& ",,-&
#-*!!'%& <*%,8& #(& *& %,#& #!& (,#2#-3& !"#2& *##-'<1#,%& </B=.& U6'",& #6,& -,%,*-%6& 8#,%& (##& !#%1%& #(&
%#+"1#,-&%,%1-'#7&<1#&'(%#,*8&#-*!!'%&%"*%%'!'%*#'#(@&#6,7&(,.,-#6,",%%&%6#2&#6*#&'#&'%&"#%%'<",&##&
8,#,%#&.*-'#1%&%"*%%,%&#!&",,-&##&",,-&*"""'%*#'#(%& ,C1",@&4*,**@&\(1#,""*!&<*%,8&#(&#6,'-&1('61,&
!"#2&*##-'<1#,%.&U,&*"%#&#<%,-.,&#6*#&<##%&1#'"','('& '+"",+,(#*#'#(%&#!&#6,&).,-(,#& D&4*8,+"'*&
"W"&"-###%#"& *%&2,""& *%& 1('61,& "W"& '+"",+,(#*#'#(%& *%& #6#%,& %,,(& #(& #6,&U*",8*%& <##& ,76'<'#&
1('61,&*(8& %",%'!'%&+,%%*',&,7%6*(',& %6*-*%#,-'%#'%%@& "*-#'%1"*-"7&26,(& !'-%#& @#'('('& #6,'-&"W"&
(,#2#-3%&<W=&</E=.&&

90 David Zhao, Issa Traore, Ali Ghorbani, Bassam Sayed, Sherif Saad, Wei Lu



8"#$"%#$#'%)*+6%'-$2'$2+//$0*0/1,'$3"'%+5+%0//1$#)'$*'#2"#3$5/"2$%)0#0%#'#+3#+%3$"5$##055+%$"*$0$
*'#2"#3.$8"#$ #)'$ "%#""3'3$ "5$ "%#$ 5#08'2"#3-$2'$9'5+*'$ 0$ 5/"2$03$ 0$ %"//'%#+"*$ "5$ "0%3'#3$ :'+*'$
'7%)0*''9$ :'#2''*$ #2"$%*+6%'$ =?$ 099#'33'3$%3+*'$ 0$ "0+#$ "5$ ""##3$ 0*9$%#+/+,+*'$"*'$ "5$ 3'?'#0/$
@01'#$ A$ "#"#"%"/3.$B'$ ":3'#?'$ #)'$ %)0#0%#'#+3#+%3$ "5$ 0$ '+?'*$ 5/"2$:1$ '708+*+*'$ +#3$ ##055+%$ +*$ 0$
'+?'*$#+8'$2+*9"2$C$0*9$803'$#2"$":3'#?0#+"*3$0:"%#$#)'$3+,'$"5$#)'$ #+8'$2+*9"2.$8+#3#-$ +5$0$
#+8'$2+*9"2$+3$#""$380//-$2'$801$50+/$#"$%0"#%#'$%*+6%'$##055+%$%)0#0%#'#+3#+%3$#)0#$"*/1$:'%"8'$
0""0#'*#$"?'#$0$/"*''#$"'#+"9$"5$#+8'-$0*9$2'$801$0/3"$+*##"9%%'$'##"#3$03$#)'$:')0?+"#$"5$0$5/"2$
801$ %)0*''$ "?'#$ #+8'.$ =5$ 0$ #+8'$ 2+*9"2$ +3$ #""$ /0#''-$ 2'$ %0**"#$ 803'$ 0$ 9'%+3+"*$ +*$ "%#$
%/033+5+%0#+"*$ %*#+/$ #)'$ 2+*9"2$ )03$ :''*$ 8'#-$ 2)+%)$ 8'0*3$ #)0#$ "%#$ #+8'$ #"$ 9'#'%#+"*$ 2+//$
+*%#'03'$ #"$ 0*$%*9'3+#0:/1$ /"*'$"'#+"9.$(/#+80#'/1-$ #)'$ 3'/'%#+"*$ "5$0$ #+8'$2+*9"2$3+,'$2+//$ :'$
:03'9$"*$0$%"8"#"8+3'$:'#2''*$9'#'%#+"*$0%%%#0%1$0*9$3"''9.$
=*$ "#9'#$ #"$ %/033+51$ #)'$ 5/"2$ %)0#0%#'#+3#+%3-$ 2'$ %"8"%#'$ 0$ 3'#$ "5$ 0###+:%#'3$ 5"#$ '0%)$ #+8'$

2+*9"2$ 2)+%)$ '*%"9'3$ #'/'?0*#$ +*5"#80#+"*$ 0:"%#$ #)'$ :')0?+"#$ "5$ #)'$ 5/"2$ 9%#+*'$ #)0#$ #+8'$
2+*9"2.$C)'$3'/'%#+"*$"5$"%#$3'#$"5$0###+:%#'3$+3$:03'9$"*$#)'$":3'#?0#+"*3$2'$)0?'$809'$0:"?'-$
%"8:+*'9$2+#)$"%#$+*#%+#+"*$"5$:"#*'#$8'330'+*'$0%#+?+#+'3.$$
)"'#0#+"*$"5$"%#$9'#'%#+"*$5#08'2"#3$%"*3+3#3$"5$#2"$")03'3.$=*$#)'$##0+*+*'$")03'-$2'$"#"?+9'$

"%#$9'#'%#"#3$2+#)$0$3'#$"5$3*"2*$80/+%+"%3$0*9$*"*580/+%+"%3$90#0$0###+:%#'$?'%#"#3$+*$"#9'#$#"$
##0+*$"%#$%/033+5+'#3$+*$#)'$+9'*#+5+%0#+"*$"5$#)'$#2"$%/033'3$"5$90#0.$)*%'$%"8"/'#'-$#)'$313#'8$+3$
"/0%'9$ +*$ #)'$ 9'#'%#+"*$ ")03'-$2)'#'$ +#$ 0%#+?'/1$ ":3'#?'3$ #)'$*'#2"#3$ ##055+%$ 0*9$ %/033+5+'3$ #)'$
0###+:%#'$?'%#"#3$''*'#0#'9$5#"8$0%#+?'$5/"23.$B)'*$0$3'#$"5$0###+:%#'$?'%#"#3$)03$:''*$%/033+5+'9$
03$H80/+%+"%39$+*$#)'$/+?'$90#0-$#)'$5/"23$+*$6%'3#+"*$801$:'$5/0'''9$03$3%3"+%+"%3.$$

!"#$$$%&&'()*&+$,+-+.&(/0$
I*$0###+:%#'$ +3$ 3"8'$ %)0#0%#'#+3#+%$ "5$ 0$ 5/"2$ "#$ 0$ %"//'%#+"*$ "5$ 5/"23$ +*$ 0$ '+?'*$ #+8'$2+*9"2$C$
2)+%)$801$:'$#'"#'3'*#'9$03$0$*%8'#+%$"#$*"8+*0/$?0/%'.$C0:/'$J$/+3#3$#)'$3'#$"5$JK$0###+:%#'3$2'$
)0?'$ 3'/'%#'9$ 5"#$ #)'$ "%#""3'3$ "5$ "%#$ '?0/%0#+"*.$ L"8'$ 0###+:%#'3-$ 3%%)$ 03$ #)'$ 3"%#%'$ 0*9$
9'3#+*0#+"*$ =?$ 099#'33'3$ 0*9$ ""##3$ "5$ 0$ 5/"2-$ 801$ :'$ '7##0%#'9$ 9+#'%#/1$ 5#"8$ #)'$ C&?$ D$ (O?$
)'09'#3-$ 2)+/'$ "#)'#3-$ 3%%)$ 03$ #)'$ 0?'#0''$ /'*'#)$ "5$ "0%3'#3$ '7%)0*''9$ +*$ #)'$ #+8'$ +*#'#?0/-$
#'6%+#'$ 099+#+"*0/$ "#"%'33+*'$ 0*9$ %"8"%#0#+"*.$ C)'3'$ 0###+:%#'3$ 0#'$ #)'*$ %3'9$ 03$ "0##$ "5$ 0*$
0###+:%#'$?'%#"#$2)+%)$%0"#%#'3$#)'$%)0#0%#'#+3#+%3$"5$0$3+*'/'$5/"2$5"#$0$'+?'*$#+8'$+*#'#?0/.$$$
$

$

12)-+$3"!"#$#%&#'!(#&)*+,!-$*)!.&&+/01&#2!

I###+:%#'$ O'3%#+"#+"*$
L#%="$ 8/"2$3"%#%'$=?$099#'33$
L#%?"##$ 8/"2$3"%#%'$""##$099#'33$
O3#="$ 8/"2$9'3#+*0#+"*$=?$099#'33$
O3#?"##$ 8/"2$9'3#+*0#+"*$""##$099#'33$
?#"#"%"/$ C#0*3""##$/01'#$"#"#"%"/$"#$H8+7'99$
I?@$ I?'#0''$ "01/"09$ "0%3'#$ /'*'#)$ 5"#$

#+8'$+*#'#?0/.$
?*$ *0#+0*%'$ "5$ "01/"09$ "0%3'#$ /'*'#)$

5"#$#+8'$+*#'#?0/.$
?O$ 1%8:'#$ "5$ "0%3'#3$ '7%)0*''9$ 5"#$

#+8'$+*#'#?0/.$
??L$ 1%8:'#$ "5$ "0%3'#3$ '7%)0*''9$ "'#$

3'%"*9$+*$#+8'$+*#'#?0/$C$
8?L$ C)'$ 3+,'$ "5$ #)'$ 5+#3#$ "0%3'#$ +*$ #)'$

5/"2.$
CS?$ C)'$ 0?'#0''$ #+8'$ :'#2''*$ "0%3'#3$

+*$#+8'$+*#'#?0/.$
1;$ C)'$*%8:'#$"5$#'%"**'%#3$5"#$0$5/"2$
8?>$ 1%8:'#$ "5$ 5/"23$ 5#"8$ #)+3$ 099#'33$

"?'#$ #)'$ #"#0/$ *%8:'#$ "5$ 5/"23$
''*'#0#'9$"'#$)"%#.$$

$
$

Peer to Peer Botnet Detection Based on Flow Intervals 91



!"#$"%"%#"(#)*+#$"##),#-##+./*#"$#/-$"(#)0##1"#/"1-2.)+#),#2-+.)*$#2"%%#30)20#"+)#)%)%$#-$#2"%%#
-$# #1"#/"1-2.)+#),#30)20#/)#0"#$#$*%1#-$#6#)+78#1*'-%1"#-0(#!-%"(-%.#8)+#"7-7"%"8#2"#0)#"#
#1-##*0%.3"#0)+7-%#"""+##)#"""+#*$-'"8#/)##%)77*0.%-#.)0#7->#"71./.##-#7)+"#*0.,)+7#/"1-2.)+#
21"+"*")0##1"#/)##6*"+."$#,)+#*"(-#"$#)+#.0$#+*%#.)0$#)0##1"#0"#2)+3#%)0#.0*)*$%>8#+"$*%#.0'#.0#
7-0>#*0.,)+7#$.,"(8#$7-%%#"-%3"#$#21.%1#%)0#.0*)*$%>#)%%*+.#A0)#1"+#)/$"+2-#.)0#2"#7->#7-3"#
.$##1-##,)+#7-0>#"+)#)%)%$8##1"#.0.#.-%#"7%1-0'"#),#"-%3"#$#21"0#-#%%."0##@).0$#-#0"#2)+3##"0($##)#
/"# *0.6*"# -0(# ,)%%)2$# 2"%%# (",.0"(# /"1-2.)+M# #1.$# 30)2%"('"# 7-># -%%)2# *$# #)# -$$.$## .0#
%%-$$.,.%-#.)0# /># %-"#*+.0'# #1"# %1-+-%#"+.$#.%$# ),# #1"# .0.#.-%# "-%3"## "7%1-0'"# -0(# %-++>.0'# #1.$#
.0,)+7-#.)0#,)+2-+(##)#$*/$"6*"0###.7"#.0#"+2-%$#,)+##1-##,%)2.#8)+#.0$#-0%"8##1"#,.+$##"-%3"##$.,"#
-##+./*#"#.$#)/#-.0"(#.77"(.-#"%>#21"0##1"#.0.#.-%#,%)2#1-$#/""0#"$#-/%.$1"(#-0(#.$#%-++."(#)0##)#
,*#*+"##.7"#2.0()2$##)#-$$.$##.0#%%-$$.,.%-#.)0.#

D##$1)*%(#/"#0)#"(##1-##21.%"#.0%%*("(#.0#)*+#-##+./*#"#%.$#8##1"#$)*+%"#-0(#("$#.0-#.)0#D?#-0(#
")+## 0*7/"+$# ,)+# -# ,%)2# 7-># 0)## /"# -# 2"+># '))(# -##+./*#"# .,# #1"# #+-.0.0'# (-#-# %)7"$# ,+)7# -#
(.,,"+"0##0"#2)+3#-0(#*$"$#(.,,"+"0## D?#2-%*"$.#F>".%-%%>#2"#2)*%(#%.3"##)#*$"#-##+./*#"$#21.%1#
-+"#*0.2"+$-%##)#-0>#0"#2)+3#.0#)+("+##)#"+)2.("#,)+#-#7)+"#")+#-/%"#$.'0-#*+".##

)0"#,.0-%#%)0$.("+-#.)0#,)+##1"#$"%"%#.)0#),#-##+./*#"$#.$##)#"+)2.("#$)7"#+"$.$#-0%"##)#")#"0#.-%#
"2-$.)0##"%10.6*"$#,)+#/)#$.#!1.%"#0)#30)20#/)#$##)(->#"71./.###1.$#"2-$.)0#$#+-#"'>8#.##.$#,"-$./%"#
#1-##,%)2#""+#*+/-#.)0##"%10.6*"$#%)*%(#/"#*$"(#/>#-#/)##.0#-0#-##"7"###)#"2-("#)*+#-0-%>$.$.#A#
/)##7->8#,)+#"7-7"%"8#.0@"%##+-0()7#"-%3"#$#.0#)#.#$#&:&#%)77*0.%-#.)0$#.0#)+("+##)##1+)2#),,#
%)++"%-#.)0$#/-$"(#)0#"-%3"##$.,".#D0#)+("+##)#7.#.'-#"#$)7"#),##1"$"##"%10.6*"$8#2"#7"-$*+"##1"#
0*7/"+# ),# ,%)2$#'"0"+-#"(#/>#-# $.0'%"#-((+"$$8# -0(# %)7"-+"# .##2.#1# #1"#0*7/"+# ),# #)#-%# ,%)2$#
'"0"+-#"(# .0#$)7"##.7"#""+.)(#  .0# #1.$# %-$"8#-0#1)*+!.#F1.$#7"#+.%#-%%)2$#*$# #)#"7"%).## #1"# ,-%##
#1-##7)$##/)#$#2.%%#'"0"+-#"#7)+"#,%)2$##1-0##>".%-%#0)057-%.%.)*$#-""%.%-#.)0$#-$#.##6*"+."$#.#$#
&:&#%1-00"%$# ,)+##-$3$#-0(#%-++>#)*###1)$"##-$3$.#!"#-%$)#7"-$*+"##1"#0*7/"+#),#%)00"%#.)0$#
-0(#+"%)00"%#.)0$#-#,%)2#1-$#7-("#)2"+##.7"#.0#%-$"##1"#/)##-##"7"#$##)#+-0()7%>#%)00"%##-0(#
(.$%)00"%###)#(","-##)*+#%)00"%#.)0#/-$"(#7"#+.%.#M.3"#-0>#$"+2.%"8#.##.$#("$.+-/%"#,)+#-#/)###)#/"#
%)00"%#"(# #)# .#$# %)77-0(#-0(# %)0#+)%# %1-00"%#-$#7*%1#-$#")$$./%"8# -0(# #1"+",)+"#-0># +-0()7#
(.$%)00"%#$# -# /)## ""+,)+7$# .0# )+("+# #)# (","-## ("#"%#.)0#2.%%# 0-#*+-%%># "+)2.("# $)7"#7.#.'-#.)0#
-'-.0$###1"#/)#9$#-%#.2.#."$.#8.0-%%>8# .## .$#")$$./%"##)#'"0"+-#"#21.#"# %.$#$#),#30)20#D?#-((+"$$"$#
-0(# $"+2.%"$# 21.%1# 1"%"# "%.7.0-#"# ")#"0#.-%# /"0.'0# "+)'+-7$# 21.%1# 7-># "71./.## $.7.%-+#
%)00"%#.)0#/"1-2.)+##)#/"##"+#.$)%-#"#7-%.%.)*$#-""%.%-#.)0$.#1)0"#),#)*+#"+)")$"(#$#+-#"'."$#-+"#
,))%"+)),8# /*## #1"># $"+2"# #)# .0%+"-$"# .7"%"7"0#-#.)0# %)7"%"7.#># ,)+# #1"# /)#7-$#"+# -$# 2"%%# -$#
"+)2.("#0-#*+-%#("#+.7"0#$##)##1"#",,.%."0##)""+-#.)0#),#-#/)#0"#.########

!"!###$%&''()(*+#'*%*,-(./#
C-0># 7-%1.0"# %"-+0.0'#  CM!# %%-$$.,.%-#.)0# #"%10.6*"$# "7.$## 21.%1# -%%# -##"7"## #)# %%*$#"+# -0(#
%%-$$.,># (-#-# /-$"(# )0# -##+./*#"# $"#$.# 8)+# "*+")$"$# ),# )*+# 2)+38# 2"# 2)*%(# %.3"# #)# $"%"%##
%%-$$.,.%-#.)0# #"%10.6*"$#2.#1#-#1.'1#""+,)+7-0%"# .0# )+("+# #)# $*"")+## +"-%# #.7"#("#"%#.)0#')-%$#
21.%"#-###1"#$-7"##.7"#"71./.#.0'#1.'1#("#"%#.)0#-%%*+-%>.##

!"#1-2"#$"%"%#"(##2)#")"*%-+#%%-$$.,.%-#.)0##"%10.6*"$#,)+#)*+#"2-%*-#.)0#/-$"(#)0##1"#-/)2"#
%+.#"+.-8#-#P->"$.-0#0"#2)+3#%%-$$.,."+8#-0(#-#("%.$.)0##+""#%%-$$.,."+.##

P->"$.-0# 0"#2)+3$#  P1!# -+"# (.+"%#"(# -%>%%.%# '+-"1$# 21"+"# "-%1# 0)("# +""+"$"0#$# -# ()7-.0#
2-+.-/%"8#)+#.0#)*+#%-$"8#-#,%)2#-##+./*#"8#-0(#"-%1#"('"#/"#2""0#0)("$#+""+"$"0#$##1"#"+)/-/.%.#>#
),# ("""0("0%>.# Q.2"0# 2-%*"$# -$$.'0"(# #)# )#1"+# 0)("$8# -# P1# 7-># %)7"*#"# #1"# %)0(.#.)0-%#
"+)/-/.%.#>#),#)0"#0)("#)%%*++.0'#'.2"0#2-%*"$#-$$.'0"(##)#)#1"+#0)("$.#F1"$"#0"#2)+3$#1-2"#/""0#
*$"(#.0##1"#%%-$$.,.%-#.)0#),#-#2-+."#>#),#(-#-8#.0%%*(.0'#0"#2)+3##+-,,.%#(-#-.#M.3"#7)$##'+-"1.%-%#
%%-$$.,.%-#.)0##"%10.6*"$8#P->"$.-0#0"#2)+3$#-+"#"-$.%>#2.$*-%.,"(.#

R"%.$.)0# #+""# /-$"(# %%-$$.,."+$# -+"# -# 2"%%# 30)20# %%-$$.,.%-#.)0# #"%10.6*"# 21.%1# "71./.#$#
("$.+-/%># %)2# %)7"*#-#.)0-%# %)7"%"7.#>.# D0# -# ("%.$.)0# #+""8# .0#"+.)+# 0)("$# +""+"$"0## .0"*##
-##+./*#"$#2.#1#"('"$#"7#"0(.0'#,+)7##1"7#21.%1#%)++"$")0(##)#")$$./%"#2-%*"$#),##1"#-##+./*#"$.#
F1"$"# "('"$# "2"0#*-%%># %"-(# #)# -# %"-,# 0)("# 21.%1# +""+"$"0#$# -0# )*#"*## 2-+.-/%"#  .0# )*+# %-$"8#
21"#1"+#-#,%)2#.$#7-%.%.)*$#)+#0)057-%.%.)*$!.#&%-$$.,.%-#.)0#),#-0#-##+./*#"#2"%#)+#$.7"%>#%)0$.$#$#
),# #+-2"+$.0'##1"#"-#1#,+)7#+))## #)# %"-,#/>#,)%%)2.0'#"('"$#21.%1#%)++"$")0(##)# #1"#-""+)"+.-#"#
2-%*"$# ),# #1"# -##+./*#"$# .0# #1"# -##+./*#"# 2"%#)+.# R"%.$.)0# #+""$# -+"# %"-+0"(# 2.-# -# "-+#.#.)0.0'#
"+)%"$$# 21"+"# #1"# $)*+%"# -##+./*#"# $"## .$# $"%.## .0#)# $*/$"#$# /-$"(# )0# -# 2-%*"# #"$#.# F1.$#
"-+#.#.)0.0'#1-%#$#-,#"+#-#*$"+5(",.0"(#$#)"".0'#%+.#"+.-#1-$#/""0#+"-%1"(.#8)+#)*+#"2-%*-#.)08#2"#
$"%"%## -# ("%.$.)0# #+""# *$.0'# #1"# ;"(*%"(# $++)+# ?+*0.0'# -%')+.#17#  ;$?F+""!.# F1.$# -%')+.#17#

92 David Zhao, Issa Traore, Ali Ghorbani, Bassam Sayed, Sherif Saad, Wei Lu



!"#"%& '(")*+"&#!"&-"#"%#'*/&0%%1)0%2&*3&0&-"%'%'*/& #)""&2'#!&)"%""%#&#*&/*'%2&-0#05&0/-&)"-1%"%&
#!"&%',"&*3&#!"&#)""&#*&-"%)"0%"&#!"&%*("#"7'#2&*3&%#0%%'3'%0#'*/.&&

!"""# %&'%()*+"

!,-"""# %&'%()*+"!%(%/0("
9!")"&0)"&%*/%'-")0:#"&-'33'%1##'"%& '/&*:#0'/'/'&)"0#&2*)#-&-0#0%"#%&*3&:*#/"#&(0#'%'*1%&0%#'+'#2.&
C0/2&"1:#'%#2&0+0'#0:#"&-0#0%"#%&%*/%'%#&*3&'/3*)(0#'*/&%*##"%#"-&3)*(&!*/"2"*#%&2!'%!&(02&/*#&
)"3#"%#&)"0#52*)#-&1%0'"%.&>/&0&#2"'%0#&!*/"2/"#&%*/3''1)0#'*/5&0&!*/"2"*#&'%&0&(0%!'/"&-"-'%0#"-&
3*)&#!"&%*##"%#'*/&*3&(0#'%'*1%&-0#0&0/-&#2"'%0##2&'%&/*#&1%"-&3*)&*#!")&/*)(0#&0%#'+'#'"%.&>/&%1%!&0&
%0%"5& '#& '%& 0#2"'%0#& #*& %""& /*/5(0#'%'*1%& #)033'%& 2'#!'/& 0& !*/"2"*#& /"#2*)3& #)0%"& "7%""#& '/& #!"&
%(0##"%#&610/#'#'"%5&0/-&%1%!&/*/5(0#'%'*1%&-0#0&)0)"#2&)"3#"%#&)"0#&2*)#-&1%0'"&%%"/0)'*%.&&

>/&*)-")&#*&"+0#10#"&*1)&%2%#"(5&2"&0##"("#&#*&'"/")0#"&0&%"#&*3&/"#2*)3&#)033'%&#)0%"%&2!'%!&
%*/#0'/&:*#!&(0#'%'*1%&0/-&/*/5(0#'%'*1%&#)033'%5&'/%#1-'/'&#)033'%&3)*(&%#0/-0)-&1%0'"&*3&"*"1#0)&
/"#2*)3"-&0""#'%0#'*/%.&C0#'%'*1%&0/-&/*/5(0#'%'*1%& #)033'%&0)"& '/#")('7"-& '/&0&202& #!0#& :*#!&
#2""%&*3&#)033'%&*%%1)&-1)'/'&#!"&%0("&#'("&"")'*-%5&0/-&2"&#0:"#&#!'%&-0#0& '/&*)-")& #*&"+0#10#"&
#!"&0%%1)0%2&*3&*1)&("#!*-%.&

8*)&#!'%&2*)35&2"&*:#0'/"-&0/-&1%"-&#2*&%""0)0#"&-0#0%"#%&%*/#0'/'/'&(0#'%'*1%&#)033'%&3)*(&#!"&
8)"/%!& %!0"#")& *3& #!"&!*/"2/"#&")*@"%#& '/+*#+'/'& #!"&C#*)(&0/-&D0#"-0%& :*#/"#%5& )"%""%#'+"#2&
<FF=.&D0#"-0%&'%&%1))"/##2&*/"&*3&#!"&(*%#&")"+0#"/#&?J?&:*#/"#%&0/-&'%&2'-"#2&%*/%'-")"-&0%&#!"&
%1%%"%%*)&*3&#!"&C#*)(&:*#/"#&2'#!&0&(*)"&-"%"/#)0#',"-&%*((1/'%0#'*/&")*#*%*#.&(/#'3"&C#*)(5&
2!'%!&1%"%&)+")/"#&0%&0&%*((1/'%0#'*/&%!0//"#5&D0#"-0%&1#'#',"%&>99?&%*((1/'%0#'*/&0/-&0&
30%#53#17&:0%"-&N1C&/"#2*)3&"7%#1%'+"#2.&&

9*&)"")"%"/#&/*/5(0#'%'*1%5&"+")2-02&1%0'"&#)033'%5&2"&'/%*)"*)0#"-&#2*&-'33")"/#&-0#0%"#%5&*/"&
3)*(& #!"& 9)033'%& P0:& 0#& $)'%%%*/&;"%"0)%!& '/& >1/'0)2& <FG=& 0/-& #!"& *#!")& 3)*(& #!"& P02)"/%"&
T")3"#"2&10#'*/0#&P0:*)0#*)2& PT1P!&<FI=.&9!"&$)'%%%*/&P0:&-0#0%"#&%*/#0'/%&0&#0)'"&/1(:")&*3&
'"/")0#&#)033'%& 3)*(&0&+0)'"#2&*3&0""#'%0#'*/%5& '/%#1-'/'&>99?&2":&:)*2%'/'&:"!0+'*)5&D*)#-&*3&
D0)%)03#&'0('/'&"0%3"#%5&0/-&"0%3"#%&3)*(&"*"1#0)&:'##*))"/#&%#'"/#%&%1%!&0%&X,1)"1%.&&

9!"&PT1P& '%& 0& )"%"0)%!& '/%#'#1#"&2'#!& 0&("-'1(5%',"-& "/#")")'%"& /"#2*)3.& 9!"&PT1P& #)0%"&
-0#0&%*/%'%#%&*3&3'+"&-0#0%"#%&#0:"#"-&NL...NAM&90:#"&J&")*+'-"%&'"/")0#&'/3*)(0#'*/&3*)&"0%!&*3&#!"&
-0#0%"#%.&&

1%2&0"3!"#$%#"&'(')*()"+*,*-'."/,01-2'(/1,"

& NL& NF& NJ& N\& NA&

N0#"& )%#&A5&LA& N"%&FB5&LA& N"%&FE5&LA& N0/&E5&LB& N0/&F5&LB&
N1)0#'*/& FL&('/& F&!*1)& F&!*1)& F&!*1)& F&!*1)&
C1:/"#%& JJ& JJ& JJ& FG& FG&
>*%#%& J5B\F& J5FLJ& J5LGG& F5BEF& F5BBG&
?0%3"#%& FGC& EBC& JGC& JJC& JGC&

&
9!"& )"%*)-'/'& *3& #!"& PT1P&/"#2*)3& #)0%"& !0"""/"-& *+")& #!)""& (*/#!%& "")'*-5& 3)*(&)%#*:")&

JLLA&#*&N0/10)2&JLLB&%*+")'/'&JJ&%1:/"#%.&9!"&-0#0%"#&%*/#0'/%&#)0%"&-0#0&3*)&0&+0)'"#2&*3&#)033'%&
2!'%!&%"0/%&3)*(&2":&0/-&"(0'#&#*&:0%31"&0/-&%#)"0('/'&("-'0.&9!'%&+0)'"#2&*3&#)033'%&%")+"%&0%&
0&'**-&"70("#"&*3&-025#*5-02&1%"&*3&"/#")")'%"&/"#2*)3%.&

>/&*)-")&#*&")*-1%"&0/&"7"")'("/#0#&-0#0%"#&2'#!&:*#!&(0#'%'*1%&0/-&/*/5(0#'%'*1%&#)033'%5&2"&
(")'"-& #!"& #2*& (0#'%'*1%& -0#0%"#%& 0/-& #!"& $)'3%*/&  /*/5(0#'%'*1%!& -0#0%"#& '/#*& 0& %'/'#"&
'/-'+'-10#&#)0%"&3'#"&+'0&0&%""%'3'%&")*%"%%&-""'%#"-&:2&8''1)"&J.&8')%#&2"&(0"""-&#!"&>?&0--)"%%"%&
*3& #!"& '/3"%#"-& (0%!'/"%& #*& #2*& *3& #!"& (0%!'/"%& ")*+'-'/'& #!"& :0%3')*1/-& #)033'%.& C"%*/-5& 2"&
)""#02"-& 0##& *3& #!"& #)0%"& 3'#"%& 1%'/'& #!"& 9%";""#02& #**#& */& #!"& %0("& /"#2*)3& '/#")30%"& %0)-& '/&
*)-")&#*&!*(*'"/',"&#!"&/"#2*)3&:"!0+'*)&"7!':'#"-&:2&0##&#!)""&-0#0%"#%M&#!'%&)""#02"-&-0#0&'%&
#!"/&%0"#1)"-&+'0&2')"%!0)3&3*)&"+0#10#'*/.&&

Peer to Peer Botnet Detection Based on Flow Intervals 93



!

"#"!%&!"#$#%&$!'&()*+)!,(-.&%%!

!
"#$! %&'()! $*()+(#&-'! .(#(! "0-.+%$.! 23! ##&4! "0-%$44! 2(4! %+0##$0! 6$0'$.! 2&##! ())! %&*$! 8918!

.(#(4$#4! #-! "0-*&.$! -'$! $7#0(! 4+2'$#! #-! &'.$$.! 4&6+)(#$! (! 0$()! $'#$0"0&4$! 4&,$! '$#2-03! 2&##!
##-+4('.4! -%! #-4#4.! "#$! 0$4+)#$.! $*()+(#&-'! .(#(4$#! %-'#(&'4! ??! 4+2'$#4! %0-6! ##$! 8918!2&##!
'-'56()&%&-+4!#0(%%&%!('.!-'$!(..&#&-'()!4+2'$#!(4!&))+4#0(#$.!&'!8&'+0$!?!2&##!2-##!6()&%&-+4!('.!
'-'56()&%&-+4!#0(%%&%!-0&'&'(#&''!%0-6!##$!4(6$!6(%#&'$4.!!!
!

'&(!!!) +,-+.#/0!123-,.3!
B$! &6")$6$'#$.! -+0! %0(6$2-03! &'! N(*(! ('.! +#&)&,$.! ##$! "-"+)(0! B$3(! 6(%#&'$! )$(0'&''!
%0(6$2-03!('.!)&20(0&$4!%-0!-+0!%)(44&%&%(#&-'!()'-0&##64!<?L=.!)+0!"0-'0(6!$7#0(%#4!%0-6!(!'&*$'!
"%("!%&)$!())!%)-2!&'%-06(#&-'!('.!##$'!"(04$4!##$!%)-24!&'#-!0$)$*('#!(##0&2+#$!*$%#-04!%-0!+4$!&'!
%)(44&%&%(#&-'.!!

H'!())I! ##$0$!2$0$!(!#-#()!-%!JIEF?IBFB!'$#2-03!%)-24!&'!-+0!#$4#!4$#.!"#$!.+0(#&-'!-%!##$!%)-24!
*(03!'0$(#)3I!2&##!4-6$!)(4#&''!)$44!##('!(!4$%-'.!('.!(!%$2!)(4#&''!6-0$!##('!(!2$$3.!)%!##$4$!
%)-24I!IFILAP! (2-+#!B.GJ!!2$0$!6()&%&-+4I!('.!##$!0$6(&'.$0!'-'56()&%&-+4.!80-6!##$4$!%)-24I!
2$!'$'$0(#$.!JJJIGJG!6()&%&-+4!(##0&2+#$!*$%#-04I!('.!?I?LPIGLF!'-'56()&%&-+4!(##0&2+#$!*$%#-04.!
$(%#! %$(#+0$! *$%#-0! 0$"0$4$'#4! (! PLL! 4$%-'.! #&6$! 2&'.-2! &'! 2#&%#! (#! )$(4#! J! "(%3$#! 2(4!
$7%#(''$..!B$!%-'4&.$0!6()&%&-+4!%)-2!(##0&2+#$!*$%#-04!(!*$%#-0!2#&%#!&4!$7#0(%#$.!%0-6!(!%)-2!
(44-%&(#$.!2&##!##$!V#-06!-0!B()$.$%!2-#'$#!.(#(I!('.!2$!%-'4&.$0$.!())!-##$0!(##0&2+#$!*$%#-04!
(4!'-'56()&%&-+4I!&'%)+.&''!"$$0!#-!"$$0!("")&%(#&-'4!4+%#!(4!9&##-00$'#I!V33"$!('.!$5W-'3$3.!!

"-!$*()+(#$!.$#$%#&-'!(%%+0(%3I!2$!+4$.!##$!JL5%-).!%0-445*()&.(#&-'!#$%#'&6+$!#-!"(0#&#&-'!-+0!
.(#(4$#! &'#-! JL! 0('.-6! 4+24$#4I! -%! 2#&%#! J! &4! +4$.! %-0! $*()+(#&-'! ('.! I! -##$04! (0$! +4$.! %-0!
#0(&'&''.!"#&4!"0-%$44!&4!0$"$(#$.!+'#&)!())!JL!4+24$#4!#(*$!2$$'!+4$.!(4!##$!#$4#&''!4$#!$7(%#)3!
-'%$I!2#&)$! ##$!0$6(&'&''!I! %-).4!(0$!+4$.! %-0! #0(&'&''.!"#&4! #$%#'&6+$!#$)"4!+4!'+(0.!('(&'4#!
"3"$!HHH!$00-04!('.!'&*$4!+4!(!2$##$0!&.$(!-%!#-2!-+0!()'-0&##6!6(3!"$0%-06!&'!"0(%#&%$!-+#4&.$!-%!
-+0!$*()+(#&-'!.(#(.!"#$!#0+$!('.!%()4$!"-4&#&*$!0(#$4!-%!2-##!##$!9(3$4&('!1$#2-03!('.!.$%&4&-'!
#0$$! %)(44&%&$04! (0$! )&4#$.! &'! "(2)$! ?! ('.! P! 0$4"$%#&*$)3.! "#$! 0$4+)#&''! .$#$%#&-'! *()+$4! (0$! ('!
(*$0('$!-%!##$!0$4+)#4!-%!##$!#$'!0+'4.!!!!

4+5,2!6&!"&$&.$*-+!(#$&!-/!0#1&%*#+!2&$3-(4!56#%%*/*&(!7#$$(*89$&!:&.$-(%!*;&+$*/*&;<!

W$#$%#&-'!0(#$!+4&''!9(3$4&('!1$#2-03!%)(44&%&$0! "!P!PLL4!!
! "0+$!"-4&#&*$! 8()4$!"-4&#&*$!
C()&%&-+4! IF.FJ! J.AJ!
1-'5C()&%&-+4! IG.EJ! ?.PJ!

94 David Zhao, Issa Traore, Ali Ghorbani, Bassam Sayed, Sherif Saad, Wei Lu



!"#$%&'(!"#$#%$&'(!)*$#!'+! !"#)##!%0*11&+&#)!2*$$)&34$#!5#%$')1!&6#($&+&#67!

!"#"%#%&'( )*#"( +,%''( ."%%,%&'( #)""( %/*,,%0%")(  ;$?5)""!((
 5(P(8LL,!(
( 5)+"("&,%#%;"( 8*/,"("&,%#%;"(
C*/%%%&+,( IG.8J( L.LBJ(
1&'5C*/%%%&+,( II.IJ( B.FJ(

(
(

F,(%*'(G"(,""'(%'(#H"(*G&;"(#*G/",I(G&#H(#H"(J*K",%*'(1"#2&)3(%/*,,%0%")(*'.(#H"(."%%,%&'(#)""(
")&.+%".(;")K(H%'H( *G&;"(ILJ!(."#"%#%&'()*#",(2%#H(*(;")K(/&2(0*/,"("&,%#%;"()*#".(J"#2""'(#H"(
#2&( %/*,,%0%"),I( #H"( ."%%,%&'( #)""( 2*,( N&)"( *%%+)*#"I( %/*,,%0K%''( IIJ( &0( *//( *##)%G+#"( ;"%#&),(
%&))"%#/K(2H%/"(%'%&))"%#/K(%."'#%0K%''(&'/K(BJ(&0(*//(*##)%G+#"(;"%#&),.(5H","()",+/#,(%'.%%*#"(#H*#(
#H")"(*)"(%'."".(+'%6+"(%H*)*%#")%,#%%,(&0(#H"(";*/+*#%&'(G&#'"#,(2H"'(%&N"*)".(#&(";")K.*K("P"(
*'.('&'5"P"(#)*00%%.((

Q'( #")N,(&0( ,""".I( #H"(."%%,%&'( #)""(%/*,,%0%")(2*,( ,/%'H#/K(,/&2")( #H*'( #H"(J*K",%*'(1"#2&)3(
%/*,,%0%")I( )"6+%)%''( FE.I( ,"%&'.,( 0&)( #H"( 0+//( ";*/+*#%&'( *,( %&N"*)".( #&( BE.B( ,"%&'.,( 0&)( #H"(
J*K",%*'(1"#2&)3.((

Q'( &).")( #&( '"#( ,&N"( %."*( &0( #H"( 3"K( .%,%)%N%'*#%''( *##)%G+#",( %'( &+)( .*#*,"#I( 2"( +,"( *(
%&))"/*#%&'( G*,".( *##)%G+#"( ";*/+*#&)(  &8U( 0"*#+)"( ,"#( ";*/+*#%&'!( 2%#H( G",#( 0%),#( ,"*)%H( #&(
'"'")*#"( *( /%,#( &0( *##)%G+#",( 2%#H( #H"( H%'H",#( .%,%)%N%'*#&)K( "&2")( 2H%/"( *#( #H"( ,*N"( #%N"(
"7H%G%#%''(/&2(%&))"/*#%&'(2%#H(&#H")(*##)%G+#",( %'(#H"(,"#.(5H"(*/'&)%#HN('"'")*#".(*(,+G,"#(&0(
0&+)( *##)%G+#",I( /%,#".( %'( 5*G/"( BI( #&( G"( +,".( *,( *'( &"#%N%,".( ,+G,"#( #H*#( N*K( %N")&;"( &+)(
"")0&)N*'%"(2%#H&+#(")&.+%%''(*(/*)'"()".+%#%&'(%'(*%%+)*%K.((

!!"#$%&#(!$$$)&34$#!1431#$!+)'9!:%<!1431#$!#5*04*$&'(!

8"*#+)"( !",%)%"#%&'(
?*( **)%*'%"(&0("*K/&*.("*%3"#(/"''#H(0&)(#%N"(%'#");*/.((
?O( 1+NG")(&0("*%3"#,("7%H*''".(0&)(#%N"(%'#");*/.((
8?U( 5H"(,%,"(&0(#H"(0%),#("*%3"#(%'(#H"(0/&2.((
8?>( Q(0/&2,("")(*..)",,(D(#&#*/(0/&2,((

(
(

5*G/",(E(*'.(F(/%,#(#H"()",+/#,(&0(%/*,,%0%%*#%&'(+,%''(&'/K(#H"(*G&;"(*##)%G+#"(,+G,"#.(]"(%*'(,""(
#H*#(GK( )".+%%''( #H"('+NG")(&0(*##)%G+#",( #&( #H)""I( #H"( *%%+)*%K(&0( #H"(J*K",%*'('"#2&)3(*'.(
;$?5)""( %/*,,%0%"),( G&#H( ."%)"*,".( ,/%'H#/K( .+"( #&( *'( %'%)"*,".( 0*/,"( "&,%#%;"( )*#".( 1"%#H")(
%/*,,%0%")(2%#H(#H"()".+%".(*##)%G+#"(,"#("")0&)N".(*,(2"//(*,(#H"(;$?5)""(%/*,,%0%")(2%#H(#H"(0+//(
*##)%G+#"(,"#I(#H&+'H(G&#H(;")K(%/&,"/K(N*#%H".(#H"(G",#(%*,"9,(*%%+)*%K.(Q'(#")N,(&0("")0&)N*'%"I(
)".+%%''(#H"('+NG")(&0(*##)%G+#",(*//&2".(#H"(J*K",%*'('"#2&)3(%/*,,%0%")(#&(%/*,,%0K(*//(*##)%G+#"(
;"%#&),( %'(FEJ(&0(#H"(&)%'%'*/(#%N"I(2H%/"(#H"(;$?5)""(%/*,,%0%")(#&&3(88J(&0(#H"(#%N".(5*G/"(G(
,H&2,( #H"( *%#+*/( #%N",( 0&)( %/*,,%0K%''( *//( *##)%G+#"( ;"%#&),( GK( #H"( %/*,,%0%"),( &'( G&#H( #H"( 0+//(
*##)%G+#"(,"#(*'.(#H"()".+%".(,"#.(

!"#$%&$(!"#$#%$&'(!)*$#!'+!=*>#1&*(!?#$@')A!:0*11&+&#)!@&$&!)#64%#6!1431#$!

!"#"%#%&'()*#"(+,%''(J*K",%*'(1"#2&)3(%/*,,%0%")( 5(P(8LL,!(
( 5)+"("&,%#%;"( 8*/,"("&,%#%;"(
C*/%%%&+,( IP.8J( B.IJ(
1&'5C*/%%%&+,( IG.BJ( F.FJ(

!"#$%&%(!"#$#%$&'(!)*$#!'+! !"#)##!%0*11&+&#)!@&$&!)#64%#6!1431#$!

!"#"%#%&'()*#"(+,%''(."%%,%&'(#)""(%/*,,%0%")( ;$?5)""!( 5(P8LL,!( (
( 5)+"("&,%#%;"( 8*/,"("&,%#%;"(
C*/%%%&+,( IG.BJ( P.BJ(
1&'5C*/%%%&+,( IF.IJ( B.IJ(

!"#$%&&(!:0*11&+&#)!C#)+')9*(%#!2*5#)*D#!$)*&(&(D!$&9#7&

Peer to Peer Botnet Detection Based on Flow Intervals 95



?"#$%#&'(%"*%$*%+',,-$-"#,**
&+',,-$-"#* /-&"* ,"%%(1,!*
3'4",1"#* AL.E*
;$?/#""* =I.A*
3'4",1"#* ,?@,"#!* AA.==*
;$?/#""* ,?@,"#!* G.BG*

*
*

D-#E* #E"* '@%F"* #",?+#,G* 2"* &'4* %%(%+?1"* #E'#* @%#E* #E"* 3'4",-'(* ("#2%#3* %+',,-$-"#* '(1* #E"*
1"%-,-%(*##""*%+',,-$-"#*'#"*,?-#'@+"*$%#*#E"*@?-+1-('*%$*'*@%#("#*1"#"%#-%(*$#'&"2%#3*@',"1*%(*$+%2*
'###-@?#",.* D"* $?##E"#* %@,"#F"* #E'#* 2E-+"* &'7-&?&* '%%?#'%4* &'4* @"* '%E-"F"1* 2-#E* '* ,-,'@+"*
'###-@?#"*F"%#%#G*2"*&'4*@"*'@+"* #%*1"#"%#*?(-6?"* %E'#'%#"#-,#-%,* -(*@%#* ##'$$-%*@',"1*,-&"+4*%(*
#E"-#*"'%3"#*"7%E'('"*@"E'F-%#G* -(*"'##-%?+'#* #E"*F'#-'#-%(,* -(*#E"-#* $+%2*@"E'F-%#*%%&"'#"1*#%*
,#'(1'#1* ("#2%#3* ##'$$-%* '(1* #E"* $-#,#* "'%3"#* "7%E'('"1* -(* '(4* ("2* $+%2,* %#"'#"1* @4* ,?%E*
&'+-%-%?,*##'$$-%.**

8-('++4G* 2"* "7'&-("* #E"* "$$"%#,* %$* F'#4-('* #E"* ,-,"* %$* %?#* #-&"* 2-(1%2* %(* #E"* '%%?#'%4* %$*
1"#"%#-%(.*8-'?#",*P*'(1*A*,E%2*#E"*"$$"%#,*%$*#E"*#-&"*2-(1%2*,-,"*%(*#E"*##?"*'(1*$'+,"*"%,-#-F"*
#'#",*$%#*&'+-%-%?,*$+%2*1"#"%#-%(.*/E"*@",#*#",?+#,*2"#"*%@#'-("1*2E"(*/*P*AGL*,"%%(1,*$%#*@%#E*
#E"*;$?/#""*'(1*3'4",1"#*%+',,-$-"#,G*#E%?'E*F"#4*'%%1*#",?+#,*2"#"*%@#'-("1*$%#*'++*$%?#*#-&"*
2-(1%2*,-,",* ALG*ELG*AGL*'(1*PLL*,"%%(1,!.**

DE-+"* @%#E* #E"* ""#$%#&'(%"* '(1* '%%?#'%4* %$* %?#* %+',,-$-"#,* '#"* ,'#-,$'%#%#4* $%#* #"'+* #-&"*
1"#"%#-%(G* -#* &?,#* @"* (%#"1* #E'#* #E"* ,4,#"&* &'4* @"* ,"(,-#-F"* #%* ("2* @"E'F-%#,* $#%&* @%#,*
-&"+"&"(#-('* E-'E+4* F'#-"1* "#%#%%%+,.* R(* %#1"#* #%* '?'#1* '''-(,#* ,?%E* '* #E#"'#G* '* &"#E%1* $%#*
%(+-("*##'-(-('*'(1*%%(#-(?%?,*#"$-("&"(#*%$*#E"*%+',,-$-"#,*&?,#*,#-++*@"*-&"+"&"(#"1.***

*

!""$%&!!##$%&'!(#!&)*$!+),-(+!')'$!(,!&/0$!1(')&)2$!/3&$!#(/! !"#/$$!!"#$%&'$%()*!3,-!738$'9$&'!&#++)&'$%()*!
%:3'')#)$/'(!

*

!""$'&!!##$%&'!(#!&)*$!+),-(+!')'$!(,!#3:'$!1(')&)2$!/3&$!#(/! !"#/$$!!"#$%&'$%()*!3,-!738$'9$&'!&#++)&'$%()*!
%:3'')#)$/'(!

96 David Zhao, Issa Traore, Ali Ghorbani, Bassam Sayed, Sherif Saad, Wei Lu



!"#$$$%&'()*+,&-$(+/0$)&/*3-/4*$
!"#>%&#'() <F=) -.) "&') "/) #0') /'2) 2"#&'#) 3'#'%#-"&) #""5.) ('5'67&#) #") "%() 2"(3) #07#) -.) ""'&5:)
767-5725'.)!"#>%&#'()<7-&5:)%"&.-.#)"/)7)%"(('57#-"&)'&'-&')#07#)#-'.)#"''#0'()75'(#.)''&'(7#'3)2:)
>&"(#) <?@=.) A0') #""5) %"&.-.#.) "/) #2") %%.#"<) "5%'5-&.) #") .&"(#) %755'3) >CDE$) 7&3) >&DE$.) A0')
>CDE$)"5%'5-&)<7-&5:)3'#'%#.)"7:5"73)7&"<75-'.)20-5')#0')>&DE$)"5%'5-&)3'#'%#.)-&D"%#)2"%&3)
.%7&&-&') "/) #0') &'#2"(3.) I&) 733-#-"&) #") #0') #2") "5%'5-&.J) #0') #""5) -&%5%3'.) 7) (%5'5.'#) #07#) -.)
."'%-/-%755:)3'.-'&'3)#")3'#'%#)<75-%-"%.)#(7//-%)('57#'3)#")2"#&'#)7%#-6-#-'.).%%0)7.)$'')3"2&5"73.)
7&3)&:&)#(7//-%.)A0')%"(('57#-"&)'&'-&')#-'.)755)#0')75'(#.)#"''#0'()7&3)''&'(7#'.)7)('""(#)2-#0)
#0')-&/'%#-"&)-/)7&:.)
)
L')%.'3)7)('%'&#)6'(.-"&)&7<'5:)!"#>%&#'()6'(.-"&)@.E.L)7&3)2')#(-'3)#")(%&)-#)2-#0)"%()37#7.'#.)
I&) "(7%#-%'J) !"#>%&#'() -.) 3'.-'&'3) #") (%&) -&) 5-6') %7"#%(') <"3'.) >"2'6'(J) -#) "("6-3'.) 7) .%(-"#)
&7<'3) (%&.&"(#.%.0) 20-%0) 755"2.) (%&&-&') #0') #""5) "//5-&') 7'7-&.#) 7&) '7-.#-&') 37#7.'#) 7&3)
''&'(7#-&')7&)75'(#)5"')/-5'.))
D/#'() (%&&-&') !"#>%&#'() 7'7-&.#) "%() 37#7.'#J) #0') ''&'(7#'3) 75'(#.) -&3-%7#'3) #07#) #0'(') -.) 7)
."7<2"#)-&)#0')37#7.'#.)C"(')."'%-/-%755:J)#0('')75'(#.)2-#0)R?(-"(-#:)@S)('""(#-&')#0')"('.'&%')"/)
2"#&'#)#(7//-%)2'(')''&'(7#'3J)0"2'6'(M)#0')#0('')75'(#.)2'(')755)""-&#-&')#")#0').7<')I?)733('...)
A0-.) I?) 733('..) %"(('.""&3.) #") 7) <7%0-&') #07#) 27.) -&/'%#'3) 2-#0) L75'37%) 2"#&'#.) !"#>%&#'()
/7-5'3) #") 3'#'%#) #0') "#0'() <7%0-&') #07#) 27.) -&/'%#'3) 2-#0) >#"(<) 2"#&'#.) I&) 755J) "/) #0') IFJLAW)
%&-6%')<75-%-"%.)/5"2.)-&)#0').:.#'<J)!"#>%&#'()27.)725')#")3'#'%#)"&5:)7)6'(:).<755)BE)/5"2..)I#)
-.)-<""(#7&#)#")&"#')#07#)!"#>%&#'()-#.'5/)3"'.)&"#)2"(3)"&)#0')27.-.)"/)/5"2.J)7&3)#0')-&/'%#'3)
<7%0-&')-#)3'#'%#'3)-.)('.""&.-25')/"()@FJLLE)<75-%-"%.)/5"2.J) @FJ)"/)#0')<75-%-"%.)#(7//-%!.)I#)-.)
-<""(#7&#)#")75.")<'&#-"&)#07#)!"#>%&#'()3-3)&"#)('""(#)7&:)/75.')"".-#-6'..)
)
L0-5')!"#>%&#'() 3"'.) &"#) '7"'%#) "() ('6%-(') #07#) 755) "07.'.) "/) 7) 2"#) 5-/'%:%5') #") 2') "('.'&#) -&)
"(3'()#")"'(/"(<)-#.)3'#'%#-"&J)#0')/7%#)#07#)"%()37#7.'#)27.)<-..-&')#0')-&-#-75)-&/'%#-"&).#7''.)"/)
#0')2"#)<7:)076')%"&#(-2%#'3)#")-#.)"""()3'#'%#-"&)"'(/"(<7&%'.)))

#$$$%&-673,+&-$

I&)#0-.)"7"'()2')"(""".'3)7).:.#'<)/"()3'#'%#-&')2"#)7%#-6-#:) -&)2"#0)#0')%"<<7&3)7&3)%"&#("5)
7&3)7##7%3)"07.'.)27.'3)"&)#0')"2.'(67#-"&)"/) -#.)&'#2"(3)/5"2)%07(7%#'(-.#-%.) /"()."'%-/-%)#-<')
-&#'(675..)L')'<"07.-,')#0')3'#'%#-"&)-&)#0')%"<<7&3)7&3)%"&#("5)"07.')2'%7%.')2')2"%53)5-3')
#")3'#'%#)#0')"('.'&%')"/)7)2"#)2'/"(')7&:)<75-%-"%.)7%#-6-#-'.)%7&)2')"'(/"(<'3J)7&3)2')%.')#0')
%"&%'"#) "/) #-<') -&#'(675.) #") 5-<-#) #0') 3%(7#-"&) 2') 2"%53) 076') #") "2.'(6') 7&:) "7(#-%%57() /5"2)
2'/"(') 2') <7:) (7-.') "%() .%."-%-"&.) 72"%#) #0') &7#%(') "/) #0') #(7//-%.) L') .0"2'3) #07#) %.-&') 7)
3'%-.-"&)#('')%57..-/-'(J)2')2'(')725')#").%%%'../%55:)3'#'%#)2"#&'#)7%#-6-#:)2-#0)0-'0)7%%%(7%:)2:)
.-<"5:) "2.'(6-&') .<755) ""(#-"&.) "/) 7) /%55) &'#2"(3) /5"2J) 755"2-&') %.) #") 3'#'%#) 7&3) ('.""&3) #")
2"#&'#) 7%#-6-#:) -&) ('75) #-<'.) !:) %"<"7(-&') #0') #(%') 7&3) /75.') "".-#-6') (7#'.) "/) "%() 3'#'%#"() 7#)
67(-"%.)#-<')2-&3"2).-,'.J)2')076')3'#'(<-&'3)#07#)7)3%(7#-"&)"/)@GL).'%"&3.)"("6-3'3)#0')2'.#)
7%%%(7%:) "/) 3'#'%#-"&)20-5') 7) #-<')2-&3"2) "/) @L) .'%"&3.)27.) .#-55) 725') #") "("3%%') 7&) '//'%#-6')
3'#'%#"()2-#0)7)#(%')"".-#-6')(7#')"/)"6'()ILJ)7&3)7)/75.')"".-#-6')(7#')%&3'()BJ.))

A0'(')7(')5-<-#7#-"&.)#")"%()%%(('&#)7""("7%0)#07#)2')0""')#")('."56')-&)"%()/%#%(')2"(3.)8-(.#J)
2')('%"'&-,')#07#)"%()3'#'%#-"&)#'%0&-6%')-.)27.'3)"&)#0')767-572-5-#:)"/)'7-.#-&')<75-%-"%.)37#7)
7&3)#07#) -&)"(3'() /"()7)3'#'%#"() #")2')#(%5:)("2%.#)2')<%.#)3'6'5"")7)<'%07&-.<)#")'6"56')#0')
%57..-/-'(.)#")737"#)#")&'2)#0('7#..)L')7(')75.")727(') #07#) -#) -.)""..-25') /"()7)<75-%-"%.)2"#&'#)
3'.-'&'()#")"2/%.%7#')#0')&'#2"(3)/5"2)2'076-"()"/)7)2"#)-&)"(3'()#")'673')3'#'%#-"&J)'6'&)-/).%%0)
'67.-"&)2"%53)%"<')7#)#0')'7"'&.')"/)#0')'//'%#-6'&'..)"/)7)2"#.)A")733('..)#0'.')%"&%'(&.J)2')7(')
5""3-&')-&#")#0')3'6'5""<'&#)"/)0:2(-3)3'#'%#"(.)20-%0)%#-5-,'.)'6"56-&')%57..-/-'(.)75"&')2-#0)"%()
%%(('&#)7""("7%0J)7&3)3'/'7#)"2/%.%7#-"&)2:)-&%"(""(7#-&')'("%")2'076-"()%"(('57#-"&.))

8494*4-64,$

<@=);7@72J)C"0''2)D2%J)'#)75.J) TD)C%5#-/7%'#'3)D""("7%0)#")(&3'(.#7&3-&')#0')!"#&'#)?0'&"<'&"&.T)1'2)
K"(3)+)D&CJ)?LLE.)?("%''3-&'.)"/)#0')E#0)D&C)>Ig&)CC)%"&/'('&%')"&)I&#'(&'#)<'7.%('<'&#.)@5BIBIW5
BE@5A.)

Peer to Peer Botnet Detection Based on Flow Intervals 97



<"=$ %&',,)&*+$ N-.')/$ 0+$ 1#$ )..+$ T?11&5#75?11&$ 07#/1#8+$ );1&;'12$ )/*$ &)81$ >#-*?.T$ 01&31.1?$+$ (>$1DO$
F887%')#'7/+$"LLF.$?&7%11*'/'8$7K$ #L1$K'&8#$ %7/K1&1/%1$7/$8'&8#$N7&38L7"$7/$>7#$Q7"'%8$ '/$(/*1&8#)/*'/'$
07#/1#8.$
<R=$>7.,+$QL7&8#1/+$1#$)..+$ TC1)8-&1T1/#8$)/*$C'#'')#'7/$7K$?11&5#75?11&5U)81*$07#/1#8+$F$&)81$>#-*?$7/$
>#7&T$N7&T.T$ 01&31.1?$+$(>$1DO$F887%')#'7/+$ "LLG.$ ?&7%11*'/'8$ 7K$ #L1$ W8#$(81/'7$N7&38L7"$ 7/$ Y)&'15
>%).1$$7".7'#8$)/*$$T1&'1/#$QL&1)#8.$
<A=$ 8)'.?+$ C)&?)T+$ >L)L&18#)/'+$ F.'&1,)$ )/*$ ;)T)*)88+$ >-&182)&)/.+$ TF$ >-&;1?$ 7K$ 07#/1#$ )/*$ 07#/1#$
\1#1%#'7/.T$ 8...$+$ QL'&*$ D/#1&/)#'7/).$ &7/K1&1/%1$ 7/$ $T1&''/'$ >1%-&'#?$ D/K7&T)#'7/+$ >?8#1T8$ )/*$
Q1%L/7.7''18+$"LLI.$
<B=$Y17/)&*+$N-8#'/+$>L7-L-)'+$O-$)/*$>)/*L-+$;);'.+$TF$8&)T127&3$K7&$(/*1&8#)/*'/'$07#/1#8.T$8-3-73)$+$
8-3-73)$D/8#'#-#1$7K$Q1%L/7.7'?+$"LLI.$D/#1&/)#'7/).$N7&38L7"$7/$F*;)/%18$'/$D/K7&T)#'7/$>1%-&'#?.$
<E=$ >"1&7##7+$ F//)+$ 1#$ )..+$ TF/$ );1&;'12$ 7K$ D?$ 8.7250)81*$ D/#&-8'7/$ \1#1%#'7/.T$ D$$$$ &7TT-/'%)#'7/8$
>-&;1?8$:$Q-#7&')..$"LWL+$*7..$W"+$R.$
<F=$%-+$%-7K1'+$ 1#$ )..+$ T07#>-/#1&+$ \1#1#'/'$C).2)&1$ D/K1%#'7/$ QL&7-'L$ D\>5\&';1/$\').7'$ &7&&1.)#'7/.T$
"LLF.$?&7%11*'/'8$7K$#L1$WE#L$(>$1DO$>1%-&'#?$>?T"78'-T.$"".$WEF5WG".$
<G=$ %-+$ %-7K1'+$ 1#$ )..+$ T07#C'/1&+$ %.-8#1&'/'$ )/).?8'8$ 7K$ /1#27&3$ #&)KK'%$ K7&$ "&7#7%7.5$ )/*$ 8#&-%#-&15
'/*1"1/*1/#$U7#/1#$*1#1%#'7/.T$>)/$N781$+$?&7%11*'/'8$7K$#L1$WF#L$%7/K1&1/%1$7/$>1%-&'#?$8?T"78'-T+$"LLG.$
<I=$K-+$O')7%7/'+$1#$)..+$ T)/.'/1$07#/1#$\1#1%#'7/$0)81*$7/$D/%&1T1/#).$\'8%&1#1$87-&'1&$Q&)/8K7&T.T$8...$+$
N7-&/).$7K$11#27&38+$"LWL+$D88-1$B+$*7..$B.$
<WL=$Y';)*)8+$&)&.+$1#$)..+$T(8'/'$C)%L'/1$Y1)&/'/'$Q1%L/'6-18$#7$D*1/#'K?$07#/1#$Q&)KK'%.T$"LLE.$"/*$D$$$$
Y&1$N7&38L7"$7/$11#27&3$>1%-&'#?.$"".$IEF5IFA.$
<WW=$N)/'+$0'/U'/+$1#$)..+$ TC1)8-&'/'$?11&5#75?11&$07#/1#8$(8'/'$&7/#&7.$8.72$>#)U'.'#?.T$8-3-73)$+$ 8./.+$
"LLI.$D/#1&/)#'7/).$&7/K1&1/%1$7/$F;)'.)U'.'#?+$;1.')U'.'#?$)/*$>1%-&'#?.$".$EER.$IFG5W5A"AA5RBF"5".$
<W"=$F.5\-2)'&'+$0)8L11&$)/*$Y'/)+$F.5$UU'/'.+$T07#\'''1&+$F$8-,,?$D/K1&1/%1$>?8#1T$K7&$07#/1#$\1#1%#'7/.T$
0)&%1.7/)$+$QL1$8'K#L$D/#1&/)#'7/).$&7/K1&1/%1$7/$D/#1&/1#$)/*$F"".'%)#'7/8$)/*$>1&;'%18+$"LWL.$
<WR=$%-+$%+$dL)/'+$N$)/*$Y11+$N.+$T07#>/'KK1&+$\1#1%#'/'$U7#/1#$%7TT)/*$)/*$%7/#&7.$%L)//1.8$'/$/1#27&3$
#&)KK'%.T$8...$+$?&7%11*'/'8$7K$#L1$WB#L$F//-).$11#27&3$)/*$\'8#&'U-#1*$>?8#1T$>1%-&'#?$>?T"78'-T+$"LLG.$
<WA=$*'..)T)&U/5>).7TV/+$;'%)&*7$)/*$0&-8#7.7/'$&+$N78W.+$ T0)?18')/$07#$\1#1%#'7/$0)81*$7/$\1>$Q&)KK'%$
>'T'.)&'#?.T$>7/7.-.-$+$F&C+$ "LLI.$?&7%11*'/'8$ 7K$ #L1$ "LLI$F&C$8?T"78'-T$ 7/$F"".'1*$&7T"-#'/'.$"".$
"LRB5"LAW.$IFG5W5ELBBG5WEE5G$.$
<WB=$N-/+$Y'+$1#$)..+$T?"?$Q&)KK'%$D*1/#'K'%)#'7/$Q1%L/'6-1.T$>)&U'/$+$8./.+$"LLF.$D/#1&/)#'7/).$&7/K1&1/%1$7/$
&7T"-#)#'7/).$D/#1..''1/%1$)/*$>1%-&'#?.$"".$RF5AW.$L5FEIB5RLF"5I.$
<WE=$>'/%.)'&+$%&1'+$1-//1&?+$&L&'8$)/*$4)/'+$0&1/#$0.+$TQL1$N).1*)%$?&7#7%7.+$QL1$>72$)/*$NL?.T$"LLI.$
?&7%11*'/'$7K$A#L$D$$$$D/#1&/)#'7/).$&7/K1&1/%1$7/$C).'%'7-8$)/*$(/2)/#1*$>7K#2)&1.$
<WF=$ QL1$ >7/1?/1#$ ?&7@1%#.+$ 8&1/%L$ &L)"#1&$ X$ QL1$ >7/1?/1#$ ?&7@1%#.$ QL1$ >7/1?/1#$ ?&7@1%#.$ <)/.'/1=$
L##"+DD222.L7/1?/1#.7&'D%L)"#1&8DK&)/%1.$
<WG=$>,)UV+$%W,)+$1#$)..+$T)/$#L1$;).'*)#'7/$7K$#&)KK'%$%.)88'K'%)#'7/$).'7&'#LT8.T$01&.'/+$>1'*1.U1&'$+$>"&'/'1&5
*1&.)'+$"LLG.$?&7%11*'/'8$7K$#L1$I#L$'/#1&/)#'7/).$%7/K1&1/%1$7/$?)88';1$)/*$)%#';1$/1#27&3$T1)8-&1T1/#.$
"".$F"5GW.$
<WI=$ Y)2&1/%1$ 01&31.1?$ 1)#'7/).$ Y)U7&)#7&?$ )/*$ D&>D.+$ Y01YDD&>D$ $/#1&"&'81$ Q&)%'/'$ ?&7@1%#.$ Y01Y$
$/#1&"&'81$Q&)%1$;1"78'#7&?.$<)/.'/1=$"LLB.$L##"+DD222.'%'&.7&'D1/#1&"&'815#&)%'/'.$
<"L=$N'##1/+$D)/$>+$1#$)..+$N13)+$?&)%#'%).$C)%L'/1$Y1)&/'/'$Q77.8$)/*$Q1%L/'6-18.$WIII.$
<"W=$ ;718%L+$ C.+$ T>/7&#$ 5$ .''L#21''L#$ '/#&-8'7/$ *1#1%#'7/$ K7&$ /1#27&38.T$ WIII.$ ?&7%11*'/'8$ 7K$ (>$1DO$
YD>FYII.$
!
!

98 David Zhao, Issa Traore, Ali Ghorbani, Bassam Sayed, Sherif Saad, Wei Lu


